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GUIA PARA CONFIGURACAO DE ACESSO Wi-Fi UFMA NO WINDOWS 7
Data: 07/05/2015

Para se conectar a rede Wi-Fi em hotspots da UFMA utilizando o sistema operacional Windows, va em
“Iniciar” e clique em “Painel de Controle”. L3, clique em “Rede e Internet”, conforme mostra a Figura 1.
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Figura 1 — Painel de Controle

Uma vez nas opcbes de “Rede e Internet” do Painel de Controle, clique em “Central de Rede e
Compartilhamento”. Ver Figura 2.
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Figura 2 — Configuragées de Rede e Internet
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Do lado esquerdo da tela, deve haver um [
menu no qual serd escolhida a opgdo
“Gerenciar redes sem fio” (Figura 3).

@@vh.: « Rede elnternet » Central de Rede e Compartilhamento
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Figura 3 — Gerenciar redes sem fio

Na tela Gerenciar Redes Sem
Fio, cligue em “Adicionar”,
conforme apresenta a Figura
4.
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O Windows tenta se conectar a essas redes na ordem listada abaixo.
Adicionar Remover Propriedades do adaptador  Tipos de perfil  Central de Rede e Compartilhamento

Figura 4 — Adicionar nova rede
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Em seguida, escolha a [ =)
3 “Cri 1 — L —

0opgao Criar um perf:l O ! Conectar-se manualmente a uma rede sem fio

de rede manualmente”,

como mostrado na

Figura 5.

Como deseja adicionar a rede?

ALk Criar um perfil de rede manualmente ?
"= Isso cria um novo perfil de rede ou localiza uma rede listente e salva um perfil

para ela no computador, Vocé precisa conhecer o nome da rede (55ID) e a chave
de sequranga (se aplicavel).

A& Criar rede ad hoc

Loy . . . .
Cria uma rede temporaria para o compartilhamento de arquivos ou de uma
conexdo com a Internet
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Figura 5 - Criar um perfil de rede manualmente
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Configure as informagGes da rede sem fio conforme a Figura 6. Seguem os dados abaixo.
Nome da rede: UFMA

Tipo de Seguranca: WPA2-Enterprise

Tipo de Criptografia: AES

Prossiga clicando em “Avangar”.

@ ! Conectar-se manualmente a uma rede sem fio

Digite as informagdes da rede sem fio que deseja adicionar

Mome da rede: UFMA
Tipo de seguranga: ’WPAZ-Enterprise 'l
Tipo de criptografia: [AES v]
1 Chave de Seguranga: Qcultar caracteres

[¥] Iniciar esta conexdo automaticamente

[C] Conectar mesmo que a rede ndo esteja transmitindo

Awviso: com esta opgdo, a privacidade do computador poderd estar em risco,

[ MAvangar J[ Cancelar

Figura 6 — Informagdes da rede sem fio a ser adicionada

Uma mensagem devera aparecer dizendo que a rede UFMA foi adicionada com éxito. Clique, entdo, em
“Alterar configuragdes de conexdo”, como mostra a Figura 7.
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! .1 Conectar-se manualmente a uma rede sem fio

UFMA adicionado(a) com éxito

= Alterar configuragdes de conexdo
Abre as propriedades da conexdo para que eu possa alterar as
configuragdes.

Figura 7 — Opgdo para alterar configuragoes de conexdo
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Um menu aparecerd com duas abas, sdo elas: |~ A Prepriedades deRede Sem Fio —
Conex3o e Seguranca.

Escolha a aba Seguranga e escolha o primeiro

método de autenticacdo de rede: Microsoft: EAP Tipo de seguranca: [weaz-Enterprise -]
protegido (PEAP). Apds, cligue no botdo Tino de iptografia: = =

“Configurag¢6es” ao lado, conforme Figura 8.

Escolha um método de autenticagdo de rede:
[Microsof't: EAP protegido (PEAP) v] [ Configuragies ]

[¥] Lembrar minhas credenciais para esta conexdo
sempre que fizer logon

Configuragies avancadas

[ oK ][ Cancelar ]

Figura 8 — Propriedades de Rede Sem fio

Propriedades EAP Protegidas Iﬁ
Nesta etapa, deve-se desmarcar a opgao “Validar
certificado do servidor” e escolher o segundo ”‘E"”Edﬁ“
) - Wi ificado do servidor:
método de  autenticacdo, "Senha  segura t& R
(EAPMSCHAP V2)". nectar-se a estes servidores:

”

Clique, entdo, no botdo “Configurar...” ao lado do

método de autenticagdo escolhido.
Ver Figura 9. ] acirust External CA Root | -
[] America Online Root Certification Authority 1 ]
[ Autoridade Certificadora Raiz Brasileira v2

[] Baltimare CyberTrust Root

[T certum ca

[ Class 2 Primary CA

[ class 3 Public Primary Certification Authority -
< i | »

Mao solidtar ao usuario autorizacdo para novos servidores ou
autoridades de certificacdo confidveis.

Selecionar Método de Autenticacdo:

[Senha segura (EAP-MSCHAP v2) ¥ | | Configurar...

Ativar Reconexdo Rapida
[ Impar Protecio de Acesso & Rede
[7] Desconectar se o servidor ndo tiver TLV com ligagio de aiptografia

[T Habilitar Privacidade de
Identidade

[ OK ][ Cancelar ]

Figura 9 — Propriedade EAP Protegidas

Propriedades de EAP MSCHAPY2 -z

Ao clicar no botdo “Configurar”, descrito anteriormente, aparecera a
janela mostrada na Figura 10. Desmarque a op¢do “Usar Ao conectar-se:
automaticamente meu nome e senha de logon do Windows (e o
dominio, se houver).” e clique em “OK”.

Clicando em “OK” novamente, agora na janela Propriedades EAP
Protegidas, voltaremos a janela UFMA Propriedades de Rede Sem Fio.

Qﬂsar automaticamente meu nome e senha de

Figura 10 — Propriedades de EAP MSCHAMv2

Nucleo de Tecnologia da Informagdo — Departamento de Redes
Contatos: (98) 3272-8083 / 3272-8084



o v RO
—_ Y i 3 W 20
\ /NTI Nucleo de Tecnologia da Informagdo '%%Fw.m\w\-

Universidade Federal do Maranhdo

Clique agora em “Configuragdes avangadas”, conforme indicagdo na Figura 11.

A janela Configurag¢des avancadas deve aparecer como mostra a Figura 12.

Verifique se vocé se encontra na primeira aba, Configuragdo 802.1X, e marque a opc¢do “Especificar o modo
de autenticagdo”, e logo abaixo no drop down menu, selecione a op¢dao “Autenticagdo do usuario”. Feito
isso, clique em “OK”.

r . r ~
UFMA Propriedades de Rede Sem Fio [éj Configuragdes avangadas Lﬂ
Seguranca Configuracies 802.1X | Configuragies do padrio 802, 11
Tipo de seguranca: [WPnz-Enterprise Y]
Tipo de criptografia: .
Lo de criptogrania [AES v] Excluir credendais para todos os usugrios
|
[] Habilitar logon tnico para esta rede
Escolha um método de autenticagio de rede: (@) Executar imediatamente antes do logon de usugrio
[Microscf't: EAP protegido (PEAP) V] [ Configuragies Executar imediatamente apds o logon de usudrio
Lembrar minhas credendais para esta conexdo 10

sempre gue fizer logon . ) " A
preq a Permitir que caixas de didlogo adicionais sejam

exibidas durante o logon Gnico
Esta rede usa LANz separadas virtuais para
autenticacdo de maguina e de usuario

Configuragies avangadas

) o ) [ e | L Do J (o

Figura 11 — Propriedades de Rede Sem fio Figura 12 — ConfiguragGes avangadas

Agora dentro do Gerenciador de Redes sem fio do Windows, devera estar aparecendo uma rede com o nome
UFMA conforme Figura 13, feche o Gerenciador e conecte-se a rede sem fio.

Se as configuragdes anteriores estiverem corretas, deverd aparecer um aviso de Autenticagdo de Rede
“Informagdes de logon adicionais sdo necessarias.”. Clique em “Digitar/selecionar informagées de logon
adicionais”, entre com suas credenciais utilizadas para se autenticar nos SIGs (SIGAA, SIPAC, SIGRH) e realize
autenticacdo. Ver figuras 14 e 15.

Conectado no momento a: b % Conectar-se 2 uma Rede (55 Seguranga do Windows =
NTI-LOCAL Informagées de logon adicionais s&o necessarias. Autenticagio de Rede
Acesso 3 Intemnet Digite as credenciais do ususrio
=2 Rede nio identificada

& Digitar/selecionar informagges de logon

adicianais A

Sem acesso a Internet

Dial-up € VPN ~
Conecdo de Rede sem Fio 5 A Figura 14 — Dados logon adicionais Figura 15 — Usuario e senha SIGs
linknet ¢

Abnir 2 Central de Rede e Compartilhamento

Figura 13 — Gerenciador Wi-Fi
Ap0s informar os dados corretamente, a conexao a rede UFMA devera ser estabelecida com sucesso.

OBS: Estas configura¢Oes serao necessarias apenas no primeiro acesso a rede “UFMA”, demais acessos
serdao automaticos.
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