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Estabelece a Norma de Backup e
Restauracdo de Dados Digitais da
Universidade Federal do Maranhéo.

O Reitor da Universidade Federal do Maranhdo, na qualidade de
PRESIDENTE DO CONSELHO DE ADMINISTRACAO, no uso das atribuicdes
estatutarias e regimentais;

Considerando ainda, o que consta no Processo n° 013310/2022-16;

R E SOLVE ad referendum deste Conselho:

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 1° A Norma de Backup e Restauracdo de Dados Digitais complementa a

Politica Geral de Seguranca da Informacédo da Universidade Federal do
Maranhdo (UFMA\) e objetiva instituir diretrizes, responsabilidades e competéncias que visam
garantir a seguranca, a integridade e a disponibilidade dos dados digitais custodiados pelos
setores que utilizam servicos de Tecnologia da Informacdo e Comunicacdo (TIC) nesta
Instituicdo e formalmente definidos como de necessaria salvaguarda.

Art. 2° Esta norma aplica-se a todos os sistemas computacionais, bases de

dados e repositérios de arquivos institucionais, em formato digital, em
uso e de propriedade da UFMA, no ambito do Ensino, Pesquisa, Extensdo, Inovacdo e
Administracéo.

Art. 3° Para todos os sistemas computacionais, bases de dados e repositérios de

arquivos institucionais em uso na Rede UFMA, deve haver um plano de
backup e restauracdo de dados, devidamente homologado pela Superintendéncia de Tecnologia
da Informacéo por meio da Diretoria de Infraestrutura e Seguranga da Informacéo (DISI) e pelo
administrador de backups.

g 1° N&o serdo salvaguardados nem restaurados dados armazenados

localmente, nos microcomputadores dos usuarios ou em quaisquer outros
dispositivos fora do contexto de processamento de dados mantidos pela Superintendéncia de
Tecnologia da Informacdo ou que ndo facam parte de um plano de backup formalmente
definido, cabendo ao administrador de backup a prerrogativa de negar solicitagdes neste
sentido.
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O backup sera facultativo quando ocorrerem as seguintes situacfes
concomitantemente:

I. O servico for classificado como néo critico; e

I1. O volume de dados gerados pelo servigo for expressivo a ponto de
onerar e inviabilizar a capacidade operacional da infraestrutura
existente.

A salvaguarda dos dados em formato digital pertencentes a UFMA, mas
custodiados por outras entidades, publicas ou privadas, como nos casos
deve constar nos acordos ou contratos que formalizam a relagdo entre

CAPITULO II
DOS CONCEITOS

Para os fins desta norma, considera-se:

I Administrador de backup: pessoa responsavel pelos
procedimentos de configuracdo, execugdo, monitoramento, elaboracao
de padrdes, atendimentos avancados, resolucdo de incidentes, testes dos
procedimentos de backup e restauracéo, e designada formalmente entre
0s empregados ou servidores publicos ocupantes de cargo efetivo, com
formacéo ou capacitacdo técnica compativel as suas atribuigdes;

II.  Areatécnica: unidade responséavel pelo modelo operacional de T
da Universidade;

I1l. Ativo: aquilo que tem valor tangivel ou intangivel para
organizagdo (tais como informacdo, software, equipamentos,
instalacdes, servicos, pessoas e imagem institucional);

IV. Backup: termo que representa conjunto de procedimentos de
salvaguarda de dados de um sistema computacional ou de um
repositério, garantindo guarda, protecdo e restauracdo em caso de
perda, com fidelidade ao original assegurada, ou termo utilizado para
identificar a midia em que a cdpia é realizada;

V. Backup completo (full): modalidade de backup em que todos os
dados a serem salvaguardados sdo copiados integralmente (cépia de
seguranca completa) para uma unidade de armazenamento,
independentemente de terem sido ou ndo alterados desde o ultimo
backup;

VI. Backup diferencial: modalidade de backup em que s&o
salvaguardados apenas dados novos ou modificados desde o Gltimo
backup completo efetuado;

VII. Backup incremental: modalidade de backup na qual somente os
arquivos novos ou modificados desde o ultimo backup completo,
diferencial ou incremental séo salvaguardados;
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VIIl. Base de dados ou banco de dados: colecdo de dados
interrelacionados, armazenando informacdes sobre um dominio
especifico ou conjuntos de registros organizados que se relacionam de
forma a criar algum sentido (informacdo) e dar eficiéncia durante uma
consulta ou a geracdo de informagdes ou conhecimento;

IX. Cadigo-fonte: é o conjunto de palavras ou simbolos escritos de
forma ordenada, contendo instrugdes em uma das linguagens de
programacao existentes, de maneira ldgica;

X. Criticidade: grau de importancia da informacdo para a
continuidade das atividades e servicos;

XI. Custddia: consiste na responsabilidade de se guardar um ativo
para terceiros, contudo, a custddia ndo permite o acesso automatico ao
ativo e nem o direito de conceder acesso a outros;

XlIl. Dado: informacdo preparada para ser processada, operada e
transmitida por um sistema ou programa de computador;

XIIl. Descarte: eliminacdo correta dos dados, unidades de
armazenamento e acervos digitais;

XIV. Disponibilidade: garantia de que o dado esteja acessivel e
utilizavel por pessoa ou entidade devidamente autorizada;

XV. Gestdo de continuidade de negdcio: processo abrangente de
gestdo que identifica ameagas potenciais para uma organizacdo, oS
possiveis impactos nas operacdes de negdcio, caso estas ameacas se
concretizem e que promove resiliéncia organizacional por meio da qual
a organizacdo é capaz de responder efetivamente e salvaguardar os
interesses das partes interessadas, a reputacdo, a marca da organizacao
e suas atividades de valor agregado;

XVI. Gestor da informacdo: agente publico responsavel formalmente
pela administracdo das ferramentas utilizadas e pelas informacGes
produzidas em seu processo de trabalho, ou seja, deve ser um gestor da
area negocial;

XVII. Incidente: evento, acdo ou omissdo, que tenha permitido, ou
possa vir a permitir, acesso ndo autorizado, interrup¢cdo ou mudanca nas
operacdes (inclusive pela tomada de controle), destruicdo, dano,
delecdo ou mudanca da informac&o protegida, remocao ou limitacdo de
uso da informacéo protegida ou ainda a apropriacéo, disseminacao e
publicacdo indevida de informagdo protegida de algum ativo de
informacdo critico ou de alguma atividade critica, por um periodo de
tempo inferior ao tempo de restauracao;

XVIII. Integridade: propriedade pela qual se assegura que a informacéo
ndo foi modificada ou destruida de maneira ndo autorizada ou acidental;
XIX. Janela de backup: intervalo de tempo durante o qual as copias de
seguranca sob execucdo agendada ou manual poderdo ser executadas;
XX. Log ou registro de auditoria: registro de eventos relevantes em
um dispositivo ou sistema computacional, para posterior anélise,
podendo ser gerado por sistemas operacionais, aplicagdes, entre outros;
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XXI1. Midia: mecanismos em que dados podem ser armazenados além
da forma e da tecnologia utilizada para a comunicacao, incluindo, mas
ndo somente: discos opticos, magnéticos, CDs, fitas e papel;
XXII.Nuvem: rede de servidores remotos ao redor do mundo que séo
conectados e operam como um Unico ecossistema e S0 responsaveis
por armazenar e gerenciar dados, executar aplicativos ou fornecer
servicos ou conteudos, podendo ser acessados de qualquer dispositivo
com acesso a Internet;
XXII1. Operador de backup: pessoa responsavel por procedimentos de
atendimento de primeiro nivel, acompanhamento de execucdo de
rotinas de backup, realizacdo de restauraces de arquivos de usuarios,
manutencdo de troca de fitas no robd e gerenciamento de estogue de
fitas locais, devendo ser designado entre os empregados, servidores
publicos ou terceirizados alocados na UFMA, com formacdo ou
capacitacdo técnica compativel as suas atribuigdes.
XXIV. Plano de backup: documento formal onde sdo definidos os
responsaveis pela cépia dos dados, o conteudo armazenado,
periodicidade de execucdo da cdpia e tempo de retencéo, de acordo com
as orientagdes da norma de backup;
XXV.Recurso multimidia: combina sons, imagens e videos, que sdo
diferentes tipos de midia;
XXVI. Restauracdo de dados: processo que permite copiar os dados
salvaguardados de um backup para o local original ou para um local
alternativo;
XXVII. Repositério de arquivo: conjunto de documentos ou lugar onde
0s documentos sdo guardados;
XXVIII. Responsavel técnico: pessoa da area técnica responsavel por
auxiliar gestor da informacdo na elaboracdo do plano de backup e
solicitar restauracdo de dados com anuéncia do gestor da informagéo
quando for pertinente;
XXIX. Retencdo: intervalo de tempo pelo qual os dados devem ser
salvaguardados e estar aptos a restauracao; e
XXX. Rotina de backup: procedimentos de realizacdo de cdpias de
seguranca.

CAPITULO IlI

DAS REFERENCIAS NORMATIVAS E DE BOAS PRATICAS

A presente norma tem como referéncias:

I. aInstrucdo Normativa GSI/PR n° 01, de 27 de maio de 2020, que
dispde sobre a Estrutura de Gestdo da Seguranca da Informagdo nos
orgaos e nas entidades da Administracdo Publica Federal;

Il. alein®13.709, de 14 de agosto de 2018, Lei Geral de Protecédo de
Dados Pessoais (LGPD);

I11. a Norma Complementar n° 09/INO1/DSIC/GSIPR (revisdo 02), de
16 de julho de 2014, que estabelece orienta¢des especificas para o uso
de recursos criptograficos em Seguranca da Informacdo e
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Comunicagfes, nos 6rgdos ou entidades da Administracdo Publica
Federal (APF), direta e indireta;

IV. a Norma Técnica ABNT NBR ISO/IEC 27001:2013, que
especifica os requisitos para estabelecer, implementar, manter e
melhorar continuamente um sistema de gestdo da seguranca da
informacao dentro do contexto da organizacao;

V. aNorma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece
diretrizes para praticas de gestdo de seguranca da informacéo e normas
de seguranca da informacdo para as organizacoes;

VI. o framework Information Technology Infrastructure Library —
ITIL, v. 4, conjunto de boas préaticas a serem aplicadas na infraestrutura,
operacdo e gerenciamento de servicos de TI;

VII. o framework Control Objectives for Information and Related
Technology — Cobit, v. 5, conjunto de boas préaticas a serem aplicadas a
governangadaTl, e

VIIIl. Acérddo 1.109/2021-TCU-Plenario, prolatado na Sessdo
Telepresencial de 12/5/2021, por meio do qual o Tribunal de Contas da
Unido apreciou o processo em epigrafe, que trata de auditoria com
vistas a avaliar a efetividade dos procedimentos de backup das
organizacg0es publicas federais.

CAPITULO IV
DOS PADROES OPERACIONAIS

Secéo |
Dos principios gerais

Esta Norma de Backup e Restauracéo de Dados Digitais deve estar alinhada
com uma gestdo de continuidade de negdcios em nivel organizacional,

devidamente amparada nas estratégias de governanca de Tl da UFMA.

Art. 8°

As rotinas de backup devem ser orientadas para a restauracdo dos dados
no menor tempo possivel, principalmente quando um incidente ocasionar

indisponibilidade de servicos de TI.

Art. 9°

As rotinas de backup devem possuir requisitos minimos diferenciados
de acordo com o tipo de servico de Tl ou dado salvaguardado, dando

prioridade aos servicos de T criticos da organizagéo.

Paragréafo Unico.

Art. 10

Para mensurar a criticidade de um servico, sugere-se a utilizagéo de
matriz de risco (probabilidade x impacto).

Deve ser elaborada lista de ativos de informagdo com a designacéo do
respectivo gestor da informacéo e sua classificacdo quanto a criticidade

(criticos e ndo criticos), por meio de processo no Sistema Eletrénico de Informactes (SEI) e
aprovado pelo Comité de Governanca, Integridade e Transparéncia (CGIT).
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Art. 11

Art. 12
vigentes.

Paragrafo Unico.

Art. 13

Paragrafo Unico.

Art. 14

Paragrafo Unico.
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A Superintendéncia de Tecnologia da Informacéo (STI) devera elaborar
a lista de ativos para aprovacdo do CGIT.

Os backups devem estar em conformidade com a legislacédo vigente, em
especial ao que compete a LGPD.

Recomenda-se que o0s backups sejam armazenados de forma
criptografada, considerando as melhores praticas de mercado e normas
A encriptagéo deve ser utilizada preferencialmente em situagdes em que

a confidencialidade seja considerada importante.

Secéo Il
Das ferramentas de backup

As rotinas de backup devem utilizar solugdes proprias e especializadas
para este fim, preferencialmente de forma automatizada.

A execucdo das rotinas de backup deve envolver a previsdo de
ampliacdo da capacidade dos dispositivos envolvidos no armazenamento.

Os ativos envolvidos no processo de backup séo considerados ativos
criticos para a organizacéo.

Compete a Superintendéncia de Tecnologia da Informacéo solicitar as
justificativas pertinentes, 0s equipamentos necessarios para realizar o

armazenamento e o backup dos ativos criticos com o objetivo de garantir a seguranca, a
disponibilidade e a integridade dos mesmos.

Art. 15

Paragrafo Unico.

Secéao 111
Da frequéncia e retencéo dos dados backups

Os backups devem ser realizados utilizando as seguintes frequéncias
temporais ou podera ser uma associa¢do destas:

I. diaria;

Il. semanal;

I1l. quinzenal,

IV. mensal;

V. semestral; e

VI. anual.

A alteragdo das frequéncias definidas deve ser precedida de solicitacao
e justificativa formais, encaminhadas ao administrador de backup e sua

aprovacao depende da anuéncia do diretor maximo da area técnica.
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Art. 16 Especificidades dos servigos de TI criticos e ndo criticos podem

demandar frequéncia e tempo de retencdo diferenciados, que devem
estar devidamente registrados no plano de backup do sistema computacional, base de dados e
repositorio de arquivos.

§1° Os servigos de TI criticos da UFMA devem observar a correlagéo entre
frequéncia e retengéo de dados estabelecida a seguir:
I. diaria: 1 (um) més;
Il. semanal: 4 (quatro) meses;
I1l. quinzenal: 6 (seis) meses;
IV. mensal: 12 (doze) meses;
V. semestral: 24 (vinte e quatro) meses; e
V1. anual: 60 (sessenta) meses.

§2° Os servicos de TI ndo criticos da UFMA devem observar a correlagdo
entre frequéncia e retencdo de dados estabelecida a seguir:
I. diaria: 15 (quinze) dias;
Il. semanal: 2 (dois) meses;
I1l. quinzenal: 4 (quatro) meses;
IV. mensal: 6 (seis) meses;
V. semestral: 12 (doze) meses; e
V1. anual: 24 (vinte e quatro) meses.

8§3° A alteracdo dos tempos de retengdo definidos deve ser precedida de
solicitagéo e justificativa formais encaminhadas ao administrador de
backup e sua aprovacdo depende da anuéncia do diretor maximo da area técnica.

8 40 Os responsaveis pelos dados deverao ter ciéncia dos tempos de retencéo
estabelecidos para cada tipo de informacéo e os administradores de
backup deverdo zelar pelo cumprimento das diretrizes estabelecidas.

Art. 17 A solicitacdo de salvaguarda dos dados, referentes aos servigos de Tl
criticos e aos servicos de Tl ndo criticos, deve ser realizada pelos
responsaveis técnicos dos servigos de Tl, por meio da elaboracdo do plano de backup que deve
explicitar, no minimo, os seguintes requisitos técnicos:
I. escopo: dados digitais a serem salvaguardados, com apontamento
do local, tais como codigo-fonte, banco de dados, repositorio de
arquivos, arquivos de configuragéo de servidores e ativos de rede,
maquinas virtuais e infraestrutura DevOps.
Il. tipo de backup: classificacdo da forma como a rotina de backup
devera ser executada, conforme descrito nos incisos V, VI e VII do art.
5° desta Resolucdo;
I11. frequénciatemporal de realizagdo do backup: periodicidade na qual
a rotina de backup deve ser executada, conforme disposto no art. 15;
IV. retencdo: periodo em que o dado copiado no backup ficaré retido e
disponivel para uso em uma eventual restauracdo antes de ser
substituido por uma versao mais nova, definido com base no art. 16;
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V. RPO (recovery point objective): indicador que mensura o0 prazo
maximo de perda dados em caso de incidentes;
VI. RTO (recovery time objective): indicador que mensura o tempo
maximo em que um sistema ou uma informacao pode ficar indisponivel
apo6s um incidente;
VII. janela de backup: periodo de tempo reservado para realizar a rotina
de backup;
VIII. plano de teste de backup - Define a periodicidade, a abrangéncia,
0s procedimentos e as rotinas de teste que devem ser realizados; e
IX. tempo de restauracdo: previsdo do tempo que sera necessario para
uma copia ser restaurada.

O plano de backup deve ser enviado via processo SEI pelo responsavel
técnico, com a anuéncia prévia e formal dos gestores das informacdes,

para ser homologado pela DISI juntamente com o administrador de backup conforme Art 3°.

§2°

O plano de backup deve refletir os requisitos de negécio da organizagéo,
bem como os requisitos de seguranca da informacdo envolvidos e a

criticidade da informag&o para a continuidade da operag&o da organizagéo.

§3°

§ 40

§ 5°

8§ 6°
uma nova solicitacao.

§7°

O deferimento ou indeferimento da homologagéo do plano de backup
devera ocorrer em no maximo 30 (trinta) dias ap0s ciéncia da solicitacao.

O plano de backup homologado devera ser implementado em até 90
(noventa) dias apds a homologacao.

Os prazos que constam no 8 3° e 8 4° do caput sO passardo a contar
depois do encerramento dos prazos estipulados no Art. 42.

No caso de indeferimento do plano de backup podera ser enviado novo

plano com os ajustes solicitados, mas o0s prazos contardo como se fosse

Os planos de backup homologados deverdo ser armazenados em
repositério digital que garanta a disponibilidade de acesso para o

Superintendente da STI, o Diretor da DISI, Administrador e Operador de backup.

Art. 18

Os backups podem ser classificados como on-line, off-line ou off-site,
a depender da forma de acesso ao backup realizado:

I. on-line: uma vez realizado, o backup é acessivel dentro da rede de
dados da UFMA;

Il. off-line: uma vez realizado, o backup ndo e acessivel em rede,
sendo armazenado em midias fisicas removiveis; e

I11. off-site: uma vez realizado, o backup é armazenado em outro data
center, geograficamente separado, ou em servigo de backup em nuvem.

a universidade que a gente quer



UFMA 9
A= " UNIVERSIDADE
S ¢. 3y FEDERAL DO
3 A
</ MARANHAO
c)‘@"“ec:'era\e"o
SECRETARIA DOS COLEGIADOS SUPERIORES
Conselho de Administragdo
Art. 19 Os backups devem ter no minimo duas copias, realizadas em formatos

de midia distintos, sendo um on-line e outro off-line ou off-site.

Art. 20 Os sistemas computacionais, bases de dados e/ou repositorios de
arquivos classificados como criticos devem contar, preferencialmente,
com backups em dispositivos off-site.

Art. 21 A restauracdo de dados ndo sera viabilizada em caso de perdas
anteriores a conclusdo da copia de seguranca.

Paragrafo Unico. Dados criados ou modificados entre execucBes de copias de
seguranca subsequentes ndo serdo protegidos por solugdes de backup.

Secéo IV
Do uso da rede

Art. 22 O administrador de backup deve considerar o impacto da execucao das

rotinas de backup sobre o desempenho da rede de dados da UFMA,
garantindo que o trdfego necessério as suas atividades ndo ocasione problemas aos demais
servicos de TI.

Paragrafo Unico. A infraestrutura de rede de backup deve ser apartada, logica e
fisicamente, dos sistemas criticos da organizacé&o.

Art. 23 A execucdo do backup deve concentrar-se, preferencialmente, no
periodo de janela de backup definido no respectivo plano de backup.

Paragrafo Unico. O periodo de janela de backup deve ser determinado pelo administrador
de backup em conjunto com a é&rea técnica responsavel pela
administracdo da rede de dados da UFMA.

Art. 24 Deve ser observada a possibilidade de backup, utilizando dispositivo de
armazenamento remoto, localizado em outra unidade da UFMA ou fora
da UFMA (backup cruzado).

Secéo V
Das unidades de armazenamento de backups

Art. 25 As unidades de armazenamento utilizadas na salvaguarda dos dados
digitais devem considerar as seguintes caracteristicas dos dados resguardados:
I a criticidade do dado salvaguardado;
Il.  otempo de retencdo do dado;
I1l. aprobabilidade de necessidade de restauracao;
IV. o tempo esperado para restauracao;
V. o custo de aquisicdo da unidade de armazenamento de backup; e
VI. avida util da unidade de armazenamento de backup.
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Art. 26 O administrador de backup deve identificar a viabilidade de utilizagéo
de diferentes tecnologias na realizacé@o das cdpias de seguranca, propondo
a melhor solucgéo para cada caso.

Art. 27 Podem ser utilizadas técnicas de compressao de dados, contanto que o
acréscimo no tempo de restauracdo dos dados seja considerado aceitavel
pelos gestores das informagoes.

Art. 28 Todos os ativos relacionados ao armazenamento dos backups devem ser

acondicionados em locais apropriados, com controle de fatores ambientais
sensiveis, como umidade e temperatura, € com acesso restrito a pessoas autorizadas conforme
procedimentos internos.

Art. 29 Quando da necessidade de descarte de unidades de armazenamento de
backups, tais recursos devem ser fisicamente destruidos de forma a
inutiliza-los, atentando-se ao descarte sustentavel e ambientalmente correto.

Secéo VI
Dos testes de backup

Art. 30 Os backups devem ser testados periodicamente, com o objetivo de
garantir a sua confiabilidade e a integridade dos dados salvaguardados.

g 1° Semanalmente, os logs de backup serdo revisados em busca de erros,
duracGes anormais e em busca de oportunidades para melhorar o
desempenho do backup.

8§20 Ac0es corretivas serdo tomadas quando os problemas de backup forem
identificados, a fim de reduzir os riscos associados a backups com falha.

8§3° A &rea técnica mantera registros de backups e testes de restauracédo para
demonstrar conformidade com esta norma.

8 40 Os testes devem ser realizados preferencialmente nos backups de todos
0s servicos criticos produzidos, independente do ambiente.

Art. 31 Os testes de restauracdo dos backups devem ser realizados em
equipamentos servidores diferentes dos equipamentos que atendem os
ambientes de producéo, observados os recursos humanos e tecnoldgicos disponiveis.

8§10 Os testes de restauracdo dos backups devem ser realizados por
amostragem, semanalmente.

8§20 Deve ser verificado se foi atendido os niveis de servi¢o pactuados no
plano de backup, tais como 0 Recovery Time Objective (RTOs).
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Os registros de teste deverdo conter, no minimo, o tipo de
sistema/servico que teve o seu restabelecimento testado, a data da

realizacdo do teste, 0 tempo gasto para o retorno do backup e se o procedimento foi concluido

COM Sucesso.
Art. 32

backup.

Art. 33

Art. 34

Paragrafo Unico.

A periodicidade, a abrangéncia, os procedimentos e as rotinas inerentes
aos testes de backup devem ser devidamente registrados no plano de

Secao VII
Procedimentos de restauracgdo de backups

O atendimento de solicitacdes de restauracao de dados devera obedecer
as seguintes orientagdes:

I. a restauracdo de dados deve ser solicitada via central de
atendimento ao usuario da area técnica pelo gestor da informacéo;

Il. arestauracdo de dados somente sera considerada se houver plano
de backup previamente aprovado e executado; e

I11. o operador de backup tera a prerrogativa de negar a restauracdo de
dados cujo contetdo ndo seja condizente com a atividade institucional,
cabendo recurso da negativa ao gestor da unidade do demandante.

O tempo de restauracdo a ser definido no plano de backup deve levar
em consideracdo o tipo e o volume de dados necessarios para o restore.

O tempo de restauracdo, mencionado no caput, trata somente do tempo
necessario para que a copia seja restaurada, ndo contemplando prazos

relacionados ao fluxo do processo.

Art. 35

Art. 36

Secao VIII
Do Descarte da Midia

A midia de backup sera retirada e descartada conforme descrito nesta
Resolucao:

I. aarea técnica garantira que a midia ndo contenha mais imagens de
backup ativas e que o contetdo atual ou anterior ndo possa ser lido ou
recuperado por terceiros ndo autorizados; e

Il. a éarea técnica garantira a destruicdo fisica da midia antes do
descarte.

CAPITULO V
DAS RESPONSABILIDADES

O administrador de backup e o operador de backup devem ser
capacitados para as tecnologias, procedimentos e solugdes utilizadas

nas rotinas de armazenamento e backup.
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O administrador de backup devera ser designado pelo gestor maximo
da area técnica e o operador de backup deve ser indicado pelo

administrador de backup.

Paragrafo Unico.

Art. 38

Art. 39

Art. 40

Caso ndo seja possivel a indicacdo de pessoas distintas, uma mesma
pessoa podera exercer os papéis de administrador e operador de backup.

Sé&o atribui¢bes do administrador de backup:

I.  propor solucBes de copia de seguranca das informacdes digitais
corporativas produzidas ou custodiadas pela UFMA,;

Il. providenciar a criagdo e manutengéo dos backups;

I11. configurar as solucGes de backup;

IV. manter as unidades de armazenamento de backups preservadas,
funcionais e seguras;

V. definir os procedimentos de restauracéo e neles auxiliar;

V1. verificar os eventos gerados pela solucdo de backup, tomando as
providéncias necessarias para remediacdo de eventuais falhas;

VII. tomar medidas preventivas para evitar falhas;

VIII. reportar imediatamente ao setor a que estd subordinado os
incidentes ou erros que causem indisponibilidade ou impossibilitem a
execucdo ou restauragédo de backups;

IX. gerenciar mensagens e registros de auditoria (LOGS) de execucédo
dos backups;

X. disponibilizar informac@es que subsidiem as decisbes referentes a
gestdo de capacidade relacionada aos backups;

XI. propor modificacdes visando ao aperfeicoamento desta Norma de
Backup e Restauracéo de Dados Digitais; e

XII. providenciar a execucdo dos testes de restauracao.

Séo atribuicbes do operador de backup:

I.  restaurar ou recuperar os backups em caso de necessidade;

Il. operar e manusear as unidades de armazenamento de backups;

Il. informar ao administrador de backup qualquer problema que
impossibilite a criacdo ou restauracdo de um backup; e

IV. executar os testes de restauracdo de backup.

Sé&o atribui¢des do responsavel técnico:

I. solicitar restauracfes de dados, com anuéncia do gestor da
informacao;

Il. sanar davidas técnicas do administrador de backup acerca das
informacodes salvaguardadas;

I11. validar, tecnicamente, o resultado das restauragcdes eventualmente
solicitadas; e

IV. validar, tecnicamente, o resultado dos testes de restauracdo dos
backups.
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Art. 41

Art. 42

Art. 43

Art. 44

(LGPD).

Art. 45

Art. 46
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Sé&o atribuigdes dos gestores da informacéo:
I. solicitar, formalmente, a salvaguarda das informac@es geridas para
area técnica;
Il. dar anuéncia a solicitacdo feita pela area técnica para restauracéo
de dados;
I11. validar, negocialmente, o resultado das restauracdes eventualmente
solicitadas; e
IV. validar, negocialmente, o resultado dos testes de restauracdo dos
backups.

CAPITULO VI
DAS METAS

A area técnica tera como metas iniciais 0s seguintes prazos:

I. até 3 (trés) meses apds a publicacdo desta norma para elaborar lista
de ativos com classificacdo quanto a criticidade (criticos e ndo criticos);
Il. até 6 (seis) meses ap6s a publicacdo desta norma para elaborar
100% dos planos de backup dos servicos criticos de TI;

Il. até 12 (doze) meses apds a publicacdo desta norma, para
providenciar a implementacdo de todos os planos de backup dos
servicos criticos de TI,

IV. até 12 (doze) meses apds a publicacdo desta norma para elaborar
100% (cem por cento) dos planos de backup dos servicos ndo criticos
deTl; e

V. até 18 (dezoito) meses ap6s a publicacdo desta norma para
providenciar a implementacdo de todos os planos de backup dos
servicos ndo criticos de TI.

A lista de ativos e os planos de backup deverdo ser atualizados sempre
gue necessario e revisados, no minimo, a cada 12 (doze) meses.

CAPITULO VII
DAS DISPOSIGOES FINAIS

O tratamento de dados pessoais serd disciplinado em instrumento
distinto pelo Plano de Implantagéo da Lei Geral de Prote¢cdo de Dados
Nos casos de descumprimento ou inobservancia desta norma, poderéo

ser aplicadas sang¢des disciplinares na forma da Lei.

Esta norma podera ser revisada a qualquer tempo, quando identificada
a necessidade de alteracdo em qualquer de seus dispositivos.
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Art. 47 Os casos omissos serdo dirimidos pelo CGIT por meio da Comisséo de

Governanca Digital e Seguranca da Informacao (CGDSI), que podera
expedir normas complementares, bem como disponibilizar em meio eletronico informagdes
adicionais.

Art. 48 Esta norma entra em vigor na data de sua publicacéo.
Dé-se ciéncia. Publique-se. Cumpra-se.
S&o Luis, 14 de dezembro de 2023.
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