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Portaria n? 342/2025/FUMA/OEC/REITORIA/GR

Aprova a Politica de Gestdo de Ferramentas
Colaborativas - PoGFC, da Universidade Federal
do Maranhdo - UFMA.

O REITOR DA UNIVERSIDADE FEDERAL DO MARANHAO, no uso de suas atribuicdes legais,
estatutdrias e regimentais, e

CONSIDERANDO o art. 62 do Decreto n® 12.198, de 24 de setembro de 2024, que exige a elaboracao do
Plano de Transformacao Digital que deve conter acoes de transformacéao digital dos servicos;

CONSIDERANDO o art. 37 da Constituicao Federal de 1988, que elenca a eficiéncia como um dos
principios da administracao publica;

CONSIDERANDO que ferramentas colaborativas sdao instrumentos que permitem agilidade na execucao
de atividades didrias, ainda mais, quando se faz necessario o distanciamento por questdes sanitarias;

CONSIDERANDO a necessidade de estabelecer o escopo, principios, diretrizes, competéncias e
responsabilidades para orientar a comunidade académica no uso das ferramentas colaborativas utilizadas tanto no
ambito académico como no administrativo; e

CONSIDERANDO o o que consta no processo n? 23115.011779/2025-63,

RESOLVE:

Art. 12 Aprovar a Politica de C}estﬁo de Ferramentas Colaborativas (PoGFC) da Universidade Federal do
Maranhao (UFMA), nos termos do Anexo Unico, parte integrante desta Portaria.

Art. 2 A PoGFC devera ser revisada sempre que houver necessidade de adequagdes as politicas
institucionais.

Paragrafo unico. Fica a Comissao de Governanca Digital e Seguranca da Informacdao (CGDSI), em
colaboracao com a Superintendéncia de Tecnologia da Informacao (STI), responsavel pela propositura ao Pleno do
CGIT das eventuais alteracoes futuras ao texto desta Politica.

Art. 32 Esta Portaria entra em vigor a partir da data de sua publicacao.

Documento assinado eletronicamente por FERNANDO CARVALHO SILVA, Reitor(a), em 05/05/2025, as 14:30,
conforme horario oficial de Brasilia, com fundamento na Lei n?14.063, de 23 de setembro de 2020.
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A autenticidade deste documento pode ser conferida no site https://sei.ufma.br/sei/controlador_externo.php?
-_ acao=documento_conferir&id orgao_acesso_externo=0, informando o cédigo verificador 1451198 e o cédigo CRC

> 39D36F6D.

ANEXO UNICO DA PORTARIA GR 342/2025/FUMA/OEC/REITORIA/GR, DE 05 DE MAIO DE 2025.

POLITICA DE GESTAO DE DE FERRAMENTAS COLABORATIVAS DA UNIVERSIDADE FEDERAL DO
MARANHAO

CAPITULO I
DAS DISPOSICOES PRELIMINARES


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/lei/l14063.htm
https://sei.ufma.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Secao I
Do Objetivo

Art. 12 A Politica de Gestédo de Ferramentas Colaborativas (PoGFC) da Universidade Federal do Maranhéo
(UFMA) tem como finalidade estabelecer escopo, principios, diretrizes, competéncias e responsabilidades para
orientar como os usuarios da UFMA devem utilizar tais ferramentas.

Secao II
Do Escopo

Art. 22 A PoGFC tem como escopo todas as ferramentas colaborativas utilizadas dentro do contexto da
UFMA, independentemente de o seu uso ser para fins académicos ou administrativos.

CAPITULO II
DAS DEFINICOES

Art. 32 Para efeitos desta politica, considera-se:

I - antispam: software ou processo de deteccdo e andlise que tem como objetivo bloquear mensagens
indesejadas;

II - dirigente da unidade: autoridade maxima das unidades denominadas érgaos executivos auxiliares ou
das unidades académicas;

III - dominio: é a parte do enderego que vem apos o “@” no enderego de e-mail;
IV - estagdo de trabalho: computador o qual um usuario utiliza para realizar suas atividades;
V - encerrar a sessdo: efetuar o logoffda estagdo de trabalho ou bloquea-la para evitar acesso indesejado;

VI - ferramenta colaborativa: qualquer meio tecnolégico que permita interacdo direta (sincrona) ou
indireta (assincrona) entre usuéarios, sendo que pelo menos um usudrio da interagdo deve ser da UFMA, para tratar de
assuntos pertinentes ao funcionamento da UFMA ou assuntos relacionados ao interesse publico;

VII - formatos abertos e editaveis: sdo especificagcbes de arquivos definidos e gerenciados por
organizacoes sem fins lucrativos, podendo ser editavel por programa de licenca livre ou proprietaria;

VIII - nuvem: uma vasta rede de servidores remotos ao redor do globo que sdao conectados e operam como
um Unico ecossistema.

Esses servidores sdo responsaveis por armazenar e gerenciar dados, executar aplicativos ou fornecer
servigos ou conteudos, que podem ser acessados de qualquer dispositivo com acesso a Internet;

IX - tarefas de escritério: elaboracdo de texto, planilhas, apresentacbes, agendamento de compromissos,
gerenciamento de contatos, entre outros;

X - unidade de tecnologia da informacao: unidade responsavel pelo modelo operacional de TI da
Universidade;

XI - usuario UFMA: usudrio interno definido conforme a Politica de Gestdo de Identidade (PoGI); e

XII - versionar conteddos: ato de criar novas versoes para documentos em geral.

CAPITULO III
DOS PRINCIPIOS

Art. 42 S3do principios da PoGFC:
I - disponibilizar formas eficientes de colaboracgao visando a eficiéncia do servigo publico;

II - oferecer armazenamento seguro e confidvel;



III - possibilitar o compartilhamento e o acesso a dados de forma remota, segura e confiavel;
IV - garantir a privacidade dos dados gerados pelas ferramentas colaborativas; e

V - estar alinhada com a Politica de Seguranca da Informacao e Comunicagées (PoSIC), com a PoGI da
UFMA e com as demais normas existentes.

CAPITULO IV
DAS DIRETRIZES

Art. 59 As diretrizes gerais da PoGFC:

I - as ferramentas colaborativas devem ser utilizadas somente para assuntos relacionados as atividades
pertinentes ao funcionamento da UFMA ou para atividades relacionadas ao interesse publico;

II - 0 acesso as ferramentas colaborativas deve se dar por meio de identidade digital definida na PoGI;
III - é expressamente proibido o uso das ferramentas colaborativas para fins ilicitos;

IV - quando for pertinente, é imprescindivel que as ferramentas colaborativas sejam parte de uma solugao
que ofereca um conjunto integrado de aplicativos de um mesmo provedor de servigos;

V - os termos de uso das ferramentas colaborativas implantadas devem ser respeitados;
VI - os recursos disponiveis para essas ferramentas devem ser utilizados de forma racional; e

VII - ferramentas colaborativas em nuvem devem ser priorizadas em detrimento de ferramentas
colaborativas internas.

CAPITULO V
DAS FERRAMENTAS COLABORATIVAS

Art. 62 Sao consideradas ferramentas colaborativas institucionais, mas néo se limitando a estas:
I - e-mail;

II - sala de reunido online (conferéncia);

III - suite de escritorio;

IV - armazenamento; e

V - solucao para sala de aula.

§ 12 Quando um conjunto de ferramentas colaborativas for fornecido por um mesmo provedor de servicos,
elas serao chamadas de solugao de colaboracao.

§ 22 As solugoOes de colaboracao que forem utilizadas devem ser integradas, disponibilizadas em nuvem e
pertencentes a um mesmo provedor de servigos.

§ 32 As ferramentas colaborativas ou solugoes de colaboracdo devem permitir integragcdo com o provedor
de identidade da UFMA e o compartilhamento de dados entre os usuarios da organizacgao, e oferecer mecanismos de
seguranca, privacidade, protecao de dados e backup, além de recursos de gestdao centralizada.

Art. 72 Serao consideradas ferramentas colaborativas ou solugoes de colaboracao institucionais somente
aquelas que forem homologadas pelo Comité de Governanca, Integridade e Transparéncia (CGIT).

Art. 82 E de responsabilidade da unidade de tecnologia da informacéo realizar a gestdo somente das
ferramentas colaborativas ou das soluc¢des de colaboracao institucionais.

Paragrafo Unico. A gestdo das ferramentas colaborativas internas pode ser delegada para outra unidade
da UFMA no interesse da administracao.



Art. 92 E de responsabilidade do usuério ndo se ausentar da estacdo de trabalho sem encerrar a sessdo
das ferramentas de colaboragdo ou bloquear o acesso ao dispositivo mediante uso de senha pessoal e intransferivel, a
fim de impedir o acesso indevido as suas ferramentas.

Secao I
Do E-Mail

Art. 10. O e-mail é uma ferramenta colaborativa que permite compor, enviar e receber mensagens através
de um sistema computacional online de comunicagao de forma assincrona.

Art. 11. E vedada aos usudrios servidores, colaboradores ou unidades organizacionais a criacdo ou a
utilizacdo de e-mails fora dos dominios homologados pela instituicao para tratar de assuntos institucionais.

Paragrafo Unico. A comunicacéo dos sistemas institucionais usard prioritariamente o e-mail institucional
do usuério.

Art. 12. A ferramenta de e-mail deve oferecer no minimo:

I - envio e recebimento de mensagens;

II - possibilidade de criar marcadores e filtros para organizacao dos e-mails;
III - corregdo ortografica;

IV - confirmacao de leitura de mensagens;

V - antispam; e

VI - criagdo de rascunho de forma automatica.

Art. 13. O processo de autenticacdo do e-mail institucional se dara por meio da identidade digital definida
na PoGI.

Art. 14. A regulamentacdo desta ferramenta colaborativa serd elaborada em norma e procedimento
complementar.

Secao II

Da Sala de Reuniao Online

Art. 15. A sala de reunido online é uma ferramenta que permite reunir pessoas geograficamente separadas
de forma intuitiva e interativa, além de oferecer funcionalidades que permitem dinamizar os encontros.

Art. 16. A ferramenta de sala de reunido online deve oferecer no minimo:

I - permitir reunides privadas, das quais somente usudarios da UFMA participam, e reunides externas, nas
quais é permitida a participacao de qualquer usuario;

IT - mecanismos de moderacao, para que o organizador da sala possa ter controle durante as reunioes;
III - integracao com a ferramenta de agenda e com a ferramenta de armazenamento;
IV - gravacgao das reunioes;

V - formas de interagir com os demais participantes, por exemplo: levantar a mao, realizar enquetes, chat,
entre outras formas de interagéao; e

VI - possibilidade de compartilhamento de telas.

Art. 17. E responsabilidade do criador da sala realizar os convites aos participantes e a moderacédo da
reuniao com as ferramentas de controle oferecidas.

§ 1° O criador da sala-pedera delegar para outro-participants a responsabilidade de moderacdo durante a



reuniao.

§ 2° O criador da sala ou aquele a quem foi delegada a moderacao deve ter conhecimento das ferramentas
de moderacao;

§ 3° O acesso indevido a sala de reunido por mau uso da ferramenta é de responsabilidade do criador da
sala.

Art. 18. Respeitando a legislacdo vigente de privacidade, é responsabilidade do organizador notificar os
presentes que a reunido sera gravada.

Paragrafo unico. E responsabilidade dos participantes ausentar-se da sala quando ndo estiverem de
acordo com a gravacao da mesma.

Secao III

Da Suite de Escritorio

Art. 19. A suite de escritdrio é um conjunto integrado de aplicativos voltados para as tarefas de escritério
que possibilitem interacdo e aumento de produtividade dos usudrios.

Art. 20. A ferramenta de suite de escritorios deve oferecer no minimo:
I - documento eletronico;

II - planilha eletronica;

III - apresentacgoes;

IV - formularios;

V - chat;

VI - agenda;

VII - contatos; e

VIII - grupos.

§ 1° Os incisos I a III devem permitir salvar o contetdo em formatos abertos e editaveis, além de versionar
os contetudos gerados.

§ 2° Todos os itens dos incisos do caput devem permitir o compartilhamento de contetido com membros da
instituicdo ou externos quando for oportuno.

Secao IV

Do Armazenamento

Art. 21. A ferramenta de armazenamento é uma ferramenta que permite o armazenamento e o acesso de
conteudo fora da estagdo de trabalho do usuario de forma segura mediante identificagéo.

Paragrafo unico. Quando esse armazenamento se der em nuvem, é obrigado que também seja possivel o
compartilhamento e a sincronizacao de arquivos de forma segura.

Art. 22. Todos os arquivos e documentos armazenados e/ou compartilhados na ferramenta de
armazenamento sao de propriedade da UFMA, e poderao ser acessados pela instituicao nos casos de determinacao
administrativa, judicial, uso inadequado ou em desacordo com esta politica, leis e normas vigentes.

Art. 23. Arquivos e documentos classificados como sigilosos, em legislacdo especifica ou normativa interna
vigente, deverao ser mantidos na infraestrutura local de armazenamento de dados da UFMA, vedado o
armazenamento em nuvem.

§ 1° E responsabilidade do dirigente da unidade requisitante a classificagio prévia de todas as
informacdes (mensagens, arquivos e documentos) que serao produzidas, enviadas, tratadas, compartilhadas e/ou



armazenadas em nuvem, observados o disposto nos itens 5.2, 5.3 e 5.4 da Norma Complementar n®
14/IN0O1/DSIC/SCS/GSIPR, os direitos e garantias fundamentais no tratamento das informacoes pessoais e normativas
internas e externas vigentes.

§ 22 E responsabilidade do usudrio conhecer a classificacdo e tratar, de maneira prévia, todas as
informacgdes (mensagens, arquivos e documentos) a serem produzidas, enviadas, tratadas, compartilhadas e/ou
armazenadas em nuvem, observados os direitos e garantias fundamentais no tratamento das informacdes pessoais, a
protecao da informacdo sigilosa, a privacidade e as normativas internas e externas vigentes.

§ 32 O armazenamento de dados institucionais deverd ser feito nas ferramentas de armazenamento de
arquivo, edigdo de documentos e formularios oferecidos oficialmente pela UFMA.

Art. 24. Fica proibido o armazenamento de arquivos pessoais de qualquer tipo, que nao estejam
relacionados a administragdo publica e atividades de ensino, pesquisa e extensdo da UFMA nos meios de
armazenamento oficiais oferecidos pela instituicao.

Art. 25. A ferramenta de armazenamento em nuvem deve oferecer no minimo:

I - administracado centralizada;

II - acesso aos arquivo diretamente no computador ou por navegador;

III - possibilidade de sincronizacao do arquivo mesmo que ele seja alterado em ambientes diferentes;
IV - mecanismos de busca;

V - possibilidade de organizar os arquivos em pastas e subpastas; e

VI - compartilhamento dos contetidos entre usuarios.

Paragrafo tnico. A ferramenta de armazenamento interna deve oferecer no minimo armazenamento e
compartilhamento do contetdo.

Art. 26. A regulamentacado desse servigo se dard em norma e procedimento complementar.

Secao V

Da Solucao para Sala de Aula

Art. 27. A solugdo para sala de aula é uma ferramenta que permite o gerenciamento de conteudo
académico pelo docente, simplificando as atividades de criagao, distribuicao e avaliacdo de trabalhos, com a
finalidade de proporcionar uma experiéncia sincrona e assincrona entre docente e discentes.

Art. 28. A ferramenta de solugao para sala de aula deve oferecer no minimo:
I - criacao de turmas, tarefas e gerenciamento de discentes;
IT - permitir o acompanhamento do progresso dos discentes;

III - diario de classe e possibilidade exportacao das notas ou a sincronizacao das mesmas com o sistema
académico da instituicéo;

IV - possibilidade de agendar tarefas, atividades e avaliagdes em varias turmas;

V - notificacoes diversas sobre desempenho, trabalhos, atividades e prazos dos discentes;
VI - ambiente com configuracdes de acessibilidade; e

VII - oferecer mecanismos que possam auxiliar na identificacdao de plagio.

Art. 29. A regulamentacao desse servico se darda em norma e procedimento complementar.

CAPITULO VI
DAS COMPETENCIAS



Art. 30. Compete a unidade de tecnologia da informacao:

I - assessorar a administracdo da UFMA na escolha da(s) ferramentas colaborativas ou solugdes de
colaboracao;

IT - gerenciar e monitorar o uso das ferramentas colaborativas ou solugdes de colaboracao;
III - oferecer suporte técnico aos usuéarios sobre as ferramentas colaborativas ou solugoes de colaboracéo;

IV - disponibilizar materiais informacionais para auxiliar no uso das ferramentas colaborativas ou solugoes
de colaboracao;

V - realizar treinamentos, eventos ou webindrios em parceria com outras unidades para proporcionar a
melhor usabilidade das ferramentas colaborativas ou solugoes de colaboracao;

VI - zelar pela seguranca e integridade de todo o conteudo gerado; e

VII - inativar usuarios que tenham infringido os termos desta politica ou das normas relacionadas até que
os fatos sejam apurados.

Art. 31. Compete ao usuario:

I - respeitar as orientagdes desta politica e das demais normas existentes;

II - capacitar-se no uso das ferramentas colaborativas ou solugcoes de colaboracgao;

III - respeitar os termos de uso das ferramentas colaborativas ou solugoes de colaboracao;

IV - notificar a unidade de tecnologia da informacdo quando se deparar com situacdes de mau uso ou
quando identificar possiveis falhas de seguranca; e

V - zelar pelo contetido gerado e pelo acesso as ferramentas colaborativas ou solugdes de colaboracgao.

Art. 32. Compete a administracdo superior oferecer os meios necessarios, para que as ferramentas
colaborativas ou solucdes de colaboracao devidamente aprovadas possam ser implantadas na instituicao.

CAPITULO VII
DA RESPONSABILIZACAO

Art. 33. Os usudarios que nao manterem observancia ao disposto nos artigos desta politica estarao sujeitos
as sangoes administrativas cabiveis nos termos da lei, podendo haver cominag¢ées nas esferas civel e penal.

§ 12 A infracao ao disposto no caput ocasionara a inativagao imediata do acesso do usudrio as ferramentas
colaborativas ou as solucées de colaboracdo até que os fatos sejam apurados.

§ 22 O processamento administrativo para apuracdo de infragdes aos ditames deste Regulamento, quanto
aos servidores publicos, se dara nos termos do Titulo V - Do Processo Administrativo Disciplinar - da Lei 8.112, de 11
de dezembro de 1990, no que couber.

CAPITULO VIII
DAS DISPOSICOES FINAIS

Art. 34. Os casos omissos durante a aplicacao desta politica serao tratados pelo Comité de Governanga,
Integridade e Transparéncia (CGIT).

Art. 35. A unidade de tecnologia da informacado terd até 12 (doze) meses, a partir da publicacdo desta
politica, para operacionalizar a mesma.

Referéncia: Processo n? 23115.011779/2025-63 SEI n® 1451198
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