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Aprova a Politica de Seguranca da
Informacéo e Comunicagdes (PoSIC) da
Universidade Federal do Maranhéo
(UFMA).

O Reitor da Universidade Federal do Maranhdo, na qualidade de
PRESIDENTE DO CONSELHO DE ADMINISTRACAO, usando de suas atribuicdes
estatutarias e regimentais;

Considerando a Lei n® 12.965/2014, que estabelece principios, garantias
e deveres para 0 uso da internet no Brasil (Marco Civil da Internet); a Lei n® 13.709/2018 — Lei
Geral de Protecdo de Dados Pessoais (LGPD); o Decreto n® 10.332/2020, que aprova a
Estratégia de Governo Digital; o Decreto n° 10.222/2020, que aprova a Estratégia Nacional de
Seguranca Cibernética; o Decreto n® 10.641/2021, que altera os Decretos n® 2.295/1997 e
9.637/2018; os principios da Politica Nacional de Seguranca da Informacdo, definidos no
Decreto n° 9.637/2018; a Norma Complementar n° 5/IN01/DSIC/GSIPR/2009, que dispde
sobre a criacao de Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos (Etir);
a Portaria PR/GSI n° 93/2019, que aprova o Glossario de Seguranca da Informac&o; a Instrucao
Normativa PR/GSI n° 1/2020, que dispde sobre a Estrutura de Gestdo da Seguranca da
Informacdo nos 6rgdos e nas entidades da administracdo publica federal; a Portaria GR n°
572-2020-MR, que estabelece a necessidade de aperfeicoar a Governanga Corporativa e em
especial o disposto no Decreto n° 9.203, de 22/11/2017; a Portaria GR n° 614/2021-MR, que
institui a Comissdo de Governanca Digital e Seguranca da Informacdo; a Resolugdo n°
226-CONSAD-2020, que institui o Comité de Governanga, Integridade e Transparéncia
(CGIT); a Resolucdo n° 264-CONSAD-2021, que aprova a Politica de Gestdo de Riscos da
Universidade Federal do Maranhéo; e

Considerando finalmente, o que consta do Processo n° 6855/2022-76;

R E SOLVE ad referendum deste Conselho:

Art. 1° Aprovar a Politica de Seguranca da Informacdo e Comunicacdes

(PoSIC/UFMA) e suas normas e procedimentos complementares na
Universidade Federal do Maranhdo (UFMA), na forma do Anexo Unico, parte constitutiva e
indissociavel desta Resolug&o.

Dé-se ciéncia. Publique-se. Cumpra-se.

S&o Luis, 04 de outubro de 2022.

NATALINO SALGADO Assinado de forma digital por NATALINO
SALGADO FILHO:03295494304

FILHO:03295494304 Dados: 2022.10.10 16:11:37 -03'00'
Prof. Dr. NATALINO SALGADO FILHO
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ANEXO UNICO DA RESOLUGAO N° 280-CONSAD, 04 de outubro de 2022.
POLITICA DE SEGURANGA DA INFORMAGAO E COMUNICAGOES DA
UNIVERSIDADE FEDERAL DO MARANHAO

QA0

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 1° A Politica de Seguranca da Informacdo da Universidade Federal do

Maranh&o (PoSIC/UFMA) tem como finalidade estabelecer objetivos,
principios, diretrizes gerais, competéncias, penalidades e politica de atualizacdo das
acOes de seguranca da informacdo nas areas de competéncia previstas na Resolu¢do n°
361-CONSUN-2021, de forma a assegurar a disponibilidade, a integridade, a confidencialidade
e a autenticidade da informagdo da UFMA.

Art. 2° A PoSIC/UFMA se aplica a todos os usuérios de informacg6es lotados

nas unidades e subunidades académicas e administrativas, bem como
0s agentes publicos, colaboradores internos ou externos, que possuem ou possuiram vinculo
com a UFMA.

§1° Os contratos firmados pela UFMA deverdo conter clausulas que

determinem a observancia desta PoSIC/UFMA e de seus atos
normativos complementares por parte do contratado, bem como de seus dirigentes, prepostos,
administradores, representantes e colaboradores.

8§20 O contetido da PoSIC/UFMA deve ser amplamente divulgado a todas
as pessoas ou organizacdes que utilizam os meios fisicos ou l6gicos da
Universidade.

CAPITULO I
DAS DEFINICOES

Art. 3° Para efeitos desta Resolucdo, considera-se:
l. Acesso: ato de ingressar, transitar, conhecer ou consultar a
informacdo, bem como a acessibilidade de usar os ativos de informacéo
de um 6rgéo ou entidade;
. Agente Responsavel:  servidor puablico ou empregado
ocupantes de cargo efetivo da Administragdo Publica Federal (APF),
direta e indireta, que se enquadre em qualquer das opcdes seguintes:

a) Possuidor de credencial de seguranca;

b) Incumbido de chefiar e gerenciar a Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionais;

C) Incumbido de chefiar ou gerenciar o processo de Inventario
e Mapeamento de Ativos de informacao;

d) Incumbido de chefiar e gerenciar o uso de dispositivos
moveis; e

e) Incumbido da gestdo do uso seguro de redes sociais.
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II. Ameaca: conjunto de fatores externos ou causa potencial de
um incidente indesejado, que pode resultar em dano para um sistema ou
organizacéo;

V. Atividade: processo ou conjunto de processos executados por
um érgdo ou entidade, ou em seu nome, que produzem ou suportem um
Ou mais produtos ou servicos;

V. Ativo: qualquer coisa que tenha valor para a organizagéo;
VI. Ativos de Informacdo: os meios de armazenamento,
transmissdo e processamento da informagdo, 0s equipamentos
necessarios a isso, 0s sistemas utilizados para tal, os locais onde se
encontram esses meios, e também os recursos humanos que a eles tém
acesso;

VII. Autenticidade: propriedade pela qual se assegura que a
informacdo foi produzida, expedida, modificada ou destruida por uma
determinada pessoa fisica, equipamento, sistema, 6rgdo ou entidade;
VIII. Confidencialidade: propriedade pela qual se assegura que a
informagdo ndo esteja disponivel ou ndo seja revelada a pessoa, a
sistema, a 6rgdo ou a entidade, ndo autorizados nem credenciados;

IX. Controle de Acesso: conjunto de procedimentos, recursos e
meios utilizados com a finalidade de conceder ou bloquear o0 acesso;
X. Consentimento: manifestacdo livre, informada e inequivoca

pela qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada;

XI. Disponibilidade: propriedade pela qual se assegura que a
informacéo esteja acessivel e utilizavel sob demanda por uma pessoa
fisica ou determinado sistema, 6rgdo ou entidade devidamente
autorizados;

XII. Equipe de Prevencdo, Tratamento e Resposta a Incidentes
Cibernéticos (ETIR): grupo de pessoas com a responsabilidade de
receber, analisar e responder as notificacdes e atividades relacionadas a
incidentes de segurancga em redes de computadores;

XII. Emissdo de Alertas e Adverténcias: servico que consiste em
divulgar alertas ou adverténcias imediatas como uma reacdo diante de
um incidente de seguranca em redes de computadores, com o objetivo
de advertir a comunidade ou dar orientagdes sobre como a comunidade
deve agir diante do problema;

XIV. Etica: preservacdo dos direitos dos agentes plblicos, sem
comprometimento da Seguranca da Informagao e Comunicagoes;
XV. Espaco Cibernético: espago virtual composto por um

conjunto de canais de comunicacdo da internet e outras redes de
comunicagdo que garantem a interconexdo de dispositivos de
Tecnologia da Informacéo e Comunicacgédo (TIC) e que engloba todas
as formas de atividades digitais em rede, incluindo o armazenamento,
processamento e compartilhamento de contetdo além de todas as ac0es,
humanas ou automatizadas, conduzidas atraves desse ambiente;
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XVI. Gestdo de Ativos: processo de identificagdo dos ativos e de
definicdo de responsabilidades pela manutencdo apropriada de seu
controle;

XVII. Gestao de Continuidade dos Servicos: processo de gestdo que
identifica ameagas potenciais para uma organizacdo, bem como 0s
possiveis impactos nas operacGes de negocio, caso essas ameacas Se
concretizem. Esse processo prevé a definicdo de estrutura para o
aprimoramento da resiliéncia organizacional, de modo a se responder
efetivamente as ameacas e salvaguardar os interesses das partes
interessadas, a reputacdo e a marca da organizacao, assim como suas
atividades de valor agregado;

XVIIl. Gestdo de Riscos de Seguranca da Informacdo e
Comunicagfes: conjunto de processos que permitem identificar e
implementar as medidas de protecdo necessarias para minimizar ou
eliminar os riscos a que estdo sujeitos os seus ativos de informacao, e
equilibra-los com os custos operacionais e financeiros envolvidos;
XIX. Gestdo de Seguranca da Informacédo e Comunicacdes: agdes
e métodos que visam a integracdo das atividades de gestdo de riscos,
gestdo de continuidade do negécio, tratamento de incidentes,
tratamento da informacdo, conformidade, credenciamento, seguranca
cibernética, seguranca fisica, seguranca légica, seguranca organica e
seguranca organizacional aos processos institucionais estratégicos,
operacionais e taticos, ndo se limitando, portanto, no ambito da
tecnologia da informacgdo e comunicacgdes;

XX. Gestor da Informacdo: usuério da informacdo que ocupe
cargo especifico, ao qual foi atribuida responsabilidade sob um ou mais
ativos de informagéo criados, adquiridos, manipulados ou colocados
sob a responsabilidade de sua area de atuacao;

XXI. Gestor de Seguranca da Informagdo e Comunicacdes: é o
servidor publico responsavel pelas acdes de seguranca da informacao e
comunicac¢des de determinado 6rgado/instituicdo;

XXII. Incidente: evento, acdo ou omissao, que tenha permitido, ou
possa vir a permitir, acesso ndo autorizado, interrup¢do ou mudanga nas
operacdes (inclusive pela tomada de controle), destruicdo, dano,
delecdo ou mudanca da informagéo protegida, remocao ou limitacédo de
uso da informacédo protegida ou ainda a apropriacdo, disseminacao e
publicacdo indevida de informagdo protegida de algum ativo de
informacdo critico ou de alguma atividade critica por um periodo de
tempo inferior ao tempo objetivo de recuperacéo;

XXII.  Incidente de Seguranca: qualquer evento adverso,
confirmado ou sob suspeita, relacionado a seguranca dos sistemas de
computacédo ou das redes de computadores;

XXIV. Informagdo: dados, processados ou ndo, que podem ser
utilizados para producéo e para transmisséo de conhecimento, contidos
em qualquer meio, suporte ou formato;
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XXV. Infraestrutura Cibernética: sistemas e servicos de informacéo
e comunicacBes compostos por todo o hardware e software necessarios
para processar, armazenar e transmitir a informacdo, ou qualquer
combinacdo desses elementos. O processamento inclui a criagéo,
acesso, modificacdo e destruicdo da informagdo. O armazenamento
engloba qualquer tipo de midia na qual a informacdo esteja armazenada.
A transmissdo €& composta tanto pela distribuicdo como pelo
compartilhamento da informacéo, por qualquer meio;

XXVI. Integridade: propriedade pela qual se assegura que a
informacdo ndo foi modificada ou destruida de maneira ndo autorizada
ou acidental;

XXVII.  1oT: Acrdonimo de Internet das Coisas (Internet of Things).
Sistema  interrelacionado  de  dispositivos  computacionais,
equipamentos digitais e mecanicos, e objetos aos quais sao vinculados
e que possuem a habilidade de transferir dados pela rede sem a
necessidade de interacdo do tipo pessoa-pessoa ou pessoa-computador;
XXVIII. Quebra de Seguranca: agdo ou omissdo, intencional ou
acidental, que resulta no comprometimento da Seguranca da
Informacéo.

XXIX.  Seguranca Cibernética: acdes voltadas para a seguranca de
operacdes, de forma a garantir que os sistemas de informacgédo sejam
capazes de resistir a eventos no espaco cibernético capazes de
comprometer a disponibilidade, a integridade, a confidencialidade e a
autenticidade dos dados armazenados, processados ou transmitidos e
dos servigos que esses sistemas oferecam ou tornem acessiveis;

XXX.  Seguranca Organica: conjunto de medidas passivas com 0
objetivo de prevenir e até mesmo obstruir as acGes que visem ao
comprometimento ou a quebra de seguranca de uma organizacao. Inclui
0s processos relacionados as areas: de pessoal, de documentagdo, das
comunicacgdes, da tecnologia da informacdo, dos materiais e das
instalacdes de uma organizacdo, dentre outros;

XXXI.  Seguranca da Informacdo: acBGes que objetivam viabilizar e
assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informacoes;

XXXII.  Servigos: um meio de fornecer valor a clientes, facilitando a
obtencdo de resultados que eles desejam, sem que tenham que arcar
com a propriedade de determinados custos e riscos;

XXXIII. Sistema de Protecdo Fisica: sistema composto por pessoas,
equipamentos e procedimentos para a protecédo de ativos contra danos,
roubo, sabotagem e outros prejuizos causados por a¢cdes humanas néo
autorizadas, conforme gestdo da seguranca fisica e ambiental;

XXXIV. Tratamento: toda operacdo realizada com dados pessoais,
como as que se referem a coleta, produgéo, recepcdo, classificacao,
utilizacdo,  acesso,  reproducdo, transmissdo,  distribuicao,
processamento, arquivamento, armazenamento, eliminacdo, avaliacéo
ou controle da informacédo, modificacdo, comunicagéo, transferéncia,
difusdo ou extracao;
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XXXV. Tratamento da Informacgdo: conjunto de agdes referentes a
producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducao,
transporte, transmissdo, distribuicdo, arquivamento, armazenamento,
eliminacdo, avaliacéo, destinacao ou controle da informacéo;
XXXVI. Tratamento da Informacdo Classificada: conjunto de acdes
referentes a producdo, recepcdo, classificacdo, utilizacdo, acesso,
reproducdo, transporte, transmissdo, distribuicdo, arquivamento,
armazenamento, eliminacdo, avaliacdo, destinacdo ou controle de
informacdo classificada em qualquer grau de sigilo;
XXXVII. Usuario da Informacdo: agente publico que obteve
autorizacao do responsavel pela area interessada para acesso aos ativos de
informacao; e
XXXVIIILVulnerabilidade: conjunto de fatores internos ou causa
potencial de um incidente indesejado, que podem resultar em risco para
um sistema ou por uma organizacao, 0s quais podem ser evitados por
uma acdo interna de seguranca da informacao.

CAPITULO Il
DOS PRINCIPIOS

Sé&o principios da PoSIC/UFMA:

l. Dever de ogarantir a disponibilidade, a integridade, a
confidencialidade e a autenticidade de informacgdes imprescindiveis a
seguranca da sociedade e do estado e a inviolabilidade da vida privada,
da honra e da imagem das pessoas no exercicio de suas atividades e
funcoes;

Il.  Respeito e promocdo dos direitos humanos e das garantias
fundamentais, em especial a liberdade de expressdo, a protecdo de
dados pessoais, a protecao da privacidade e o acesso a informacéo;

I1l. Educacdo continuada como alicerce fundamental para o fomento
da cultura da seguranca da informacao;

IV. Orientacdo a gestdo de riscos e a gestdo da continuidade dos
Servigos;

V. Consentimento livre e esclarecido nos termos da legislacdo
vigente;

VI. Integracdo e cooperagdo entre a Universidade, sociedade,
instituicdes de ensino e pesquisa, setor produtivo e 6rgaos e entidades
da administracdo publica direta e indireta da Unido, Estados, Distrito
Federal e Municipios; e

VII. Estar alinhada ao plano de desenvolvimento institucional e ao
plano diretor de tecnologia da informagéo e comunicagdo da UFMA.
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CAPITULO IV
DOS OBJETIVOS

Sé&o objetivos da PoSIC/UFMA:

l. Direcionar acdes estratégicas para implantacdo e manutencdo da
seguranca da informac&o para atender asas competéncias previstas no
art. 1°, inciso Il e Ill, Portaria GR n°® 176/2021-MR;

Il.  Nortear acbes para a conscientizacdo e a qualificacdo de recursos
humanos em seguranca da informagéo na Universidade;

I1l.  Instituir normas complementares para atender requisitos exigidos
pela seguranca da informacéo;

IV. Definir meios para prevenir e tratar incidentes de seguranca da
Informagéo de modo a preservar os ativos de informagéo e a imagem
da Instituicao;

V.  Orientar acOes relacionadas com:

a)  aseguranca de dados e informac@es custodiadas pela UFMA,;

b)  aseguranca dos ativos de informacdo da UFMA,

c) a protecdo de dados e informacOes pessoais custodiadas pela
UFMA; e

d) O tratamento de informacgbes classificada ou com restricdo de
acesso.

VI. Instituir orientacGes que garantam a continuidade do negdcio para
contribuir com a preservagdo da memoria historica, cultural e
institucional da UFMA; e

VIIl. Contribuir para a consecucdo da missdo e dos objetivos
estratégicos da UFMA.

CAPITULO V
DAS DIRETRIZES GERAIS

As diretrizes gerais da PoSIC/UFMA encontram-se organizadas em
funcéo dos niveis definidos a seguir:

I.  Nivel Estratégico: define as diretrizes necessérias, alinhadas a
visdo institucional, que devem ser observadas para que a seguranca da
informacao seja implantada;

Il.  Nivel Tatico: Conjunto de normas complementares sobre
seguran¢a da informacdo, que devem estar alinhadas as exigéncias
definidas pelo nivel estratégico. Estas normas devem abordar
obrigatoriamente os seguintes temas:

a)  gestdo de tratamento de incidentes em seguranca da informacao;
b)  gestdo de ativos;

C)  uso de computacdo em nuvem;

d)  uso de dispositivos moveis e dispositivos l0T;

e)  gestdo do uso dos recursos operacionais e de comunicagéo, tais
como, portal institucional, sistemas integrados de gestdo, e-mail
institucional, acesso a internet, redes sociais, dentre outros;
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f)  controle de acesso légico;

g)  gestéo de riscos de seguranga da informagéo;

h)  gestdo de continuidade de servigos;

1)  aquisigdo, desenvolvimento e manutengdo de sistemas da
informacao;

j)  backup e restauracdo de cOpias de seguranga; e

K)  propriedade Intelectual.

I1l. nivel operacional: conjunto de procedimentos técnicos que
permitem a instrumentalizacdo das normas complementares definidas
no nivel tatico.

§1° O nivel estratégico corresponde ao teor desta resolucdo e deve sempre
estar alinhado a visao institucional.

§2° As normas complementares devem ser construidas pela Comissao de
Governanca Digital e Seguranca da Informagéo (CGDSI).

§3° A parte que trata do nivel operacional da seguranca da informacéo deve
ser operacionalizada pela Superintendéncia de Tecnologia da
Informacéo (STI).

§ 40 As Unidades Académicas poderdo criar normas e procedimentos
complementares a esta POSIC/UFMA, desde que submetam ao Comité
de Governanca, Integridade e Transparéncia para aprovagao.

Secéo |
Do Tratamento da Informacéo

Art. 7° Toda informacdo produzida, acessada, coletada, armazenada,
transmitida ou custodiada sera considerada um ativo pertencente a
UFMA, que devera promover as medidas de seguranca necessdrias a integridade,
disponibilidade e restricdo de acesso as informacgdes pessoais, sensiveis ou ndo, sigilosas e
classificadas, e complementarmente, seus agentes publicos obedecerdo as seguintes diretrizes:
l. O exercicio do direito fundamental de acesso a informacdo
publica ao cidaddo, independentemente de motivacdo, ressalvadas as
hipoteses de restricdo legalmente previstas, nos termos da Lei n°
12.527, de 18 de novembro de 2011, regulamentada pelo Decreto n°
7.724, de 16 de maio de 2012,
Il. O acesso a informacdes pessoais sera disponibilizado somente ao
titular da informacéo ou ao seu procurador devidamente constituido,
mediante comprovacao de identidade, nos termos do inciso Il do art. 55
e art. 60, paragrafo Unico, inciso I, do Decreto n°® 7.724, de 16 de maio
de 2012;
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I1l. O tratamento de informagdes pessoais, sensiveis ou ndo, sera
realizado mediante a observancia das normas contidas na Lei n°® 13.7009,
de 14 de agosto de 2018;

IV. O tratamento e armazenamento da informacdo classificada em
qualquer grau de sigilo sera realizado em observancia aos termos
disposto no Decreto n° 7.845, de 14 de novembro de 2012, e as normas
complementares editadas pela Comissdo Permanente de Avaliagédo de
Documentos (CPAD), nesta Instituicao, corresponde ao atendimento ao
art. 9° do Decreto n° 10.148, de 2 de dezembro de 2019; e

V.  Os recursos de Tecnologia da Informacdo e Comunicacéo (TIC)
disponibilizados pela Universidade seréo utilizados estritamente para
proposito institucional. E vedado a qualquer usuério o uso dos recursos
de Tecnologia da Informacdo e ComunicagOes para fins pessoais
(préprios ou de terceiros), entretenimento, veiculacdo de opinides
politico-partidarias ou religiosas, bem como para perpetrar acées que,
de qualquer modo, possam constranger, assediar, ofender, caluniar,
ameagar, violar direito autoral ou causar prejuizos a qualquer pessoa
fisica ou juridica, assim como aquelas que atentem contra a moral e a
ética, ou que prejudiqguem o cidaddo ou a imagem da Instituicdo,
comprometendo a integridade, a confidencialidade, a confiabilidade,
autenticidade ou a disponibilidade das informagdes.

Secéo 11
Da Seguranca Fisica e do Ambiente

Art. 8° A seguranca fisica e do ambiente sera exercida por meio da combinacéo
de acOes de seguranca organica e utilizacdo de sistema de protecéo
fisica com a finalidade de assegurar as condi¢Ges necessarias a prevencdo de incidentes que
possam afetar ativos, especialmente, fisicos, servicos e agentes publicos da UFMA, durante o
exercicio de suas atribuicGes, e obedecera as seguintes diretrizes:
I.  Agentes publicos da UFMA devem seguir as normas vigentes
relacionadas a seguranca fisica e patrimonial, sob pena de
responsabilidade administrativa,;
Il. Unidades da UFMA deverdo conservar suas instalacdes fisicas de
forma a manter a edificacdo em condicOes adequadas ao seu perfeito
funcionamento, minimizando eventuais ocorréncias de casos fortuitos
ou de forga maior que possam causar danos a Universidade; e
I1l. O cadastro, a entrada, a permanéncia, a circulacdo e a saida de
pessoas nas instalaces dos edificios sede e anexos da UFMA serdo
monitorados e controlados pela area de vigilancia da unidade, por meio
do sistema de controle de acesso ou, ainda, por circuito fechado de
cameras, conforme definido em regulamentacdo interna da
Superintendéncia de Infraestrutura (SINFRA).
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Secao 111

Auditoria e Conformidade

Art. 9° A auditoria em seguranca da informacdo, observadas as normas,
padrdes e procedimentos técnicos especificos fixados pelo Gabinete de
Seguranca Institucional da Presidéncia da Republica - GSI/PR, consistird na averiguacao
periddica das acdes de seguranca da informacéo referentes aos temas mencionados nas alineas
do inciso Il do art. 6° desta Resolucgdo, e obedecera as seguintes diretrizes:
I.  Aperfeicoamento constante das acGes de seguranca da
informacdo por meio da efetiva implementacdo da PoOSIC/UFMA,;
Il.  Periodicidade condizente com a politica de atualizacdo definida
no art. 30;
I1l. O uso dos recursos de tecnologia da informacédo e comunicagfes
disponibilizados pela UFMA é passivel de monitoramento e auditoria,
devendo ser implementados e mantidos, a medida do possivel,
mecanismos que permitam a sua rastreabilidade; e
IV. A entrada e saida de ativos de informacdo da UFMA devera ser
registrada e autorizada por autoridade competente mediante
procedimento formal.

§1° A Superintendéncia de Tecnologia da Informacgdo (STI) manterd

registros e procedimentos especificos, tais como trilhas de auditoria e
outros que assegurem o rastreamento, acompanhamento, controle e verificacdo de acessos a
todos os sistemas institucionais, a rede interna e a internet.

8§20 A Ouvidoria da UFMA sera responsavel por manter canal de

comunicacdo para recebimento de denlncias de infracdo a qualquer
parte desta PoSIC/UFMA e observancia das melhores préticas, nacionais e internacionais, em
seguranca da informacao.

Art. 10 A avaliacdo de conformidade em seguranca da informacéo, observadas

as normas, padr@es e procedimentos técnicos especificos consistira em
sistematica verificacdo do adequado grau de confianca nos processos de gestdo da seguranca
da informacdo, com vistas a evitar desconformidades em relacdo a requisitos técnicos
previamente definidos.

Secéo IV
Divulgacéao, Sensibilizacéo e Conscientizagdo em Seguranca da Informagéo

Art. 11 A UFMA devera promover continuamente a capacitacao, reciclagem e

0 aperfeicoamento de todos os usuarios da Instituicdo, por meio de
programas de divulgacdo, sensibilizagdo, conscientizacdo e capacitacdo em seguranca da
informagdo, com o proposito de criar uma cultura de seguranca da informacdo dentro da
Instituicdo.
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§1° A elaboragdo de programas de divulgagdo, sensibilizagdo e

conscientizagdo em seguranca da informacdo com o proposito de criar
uma cultura de seguranca da informacdo dentro da Instituicdo, sera responsabilidade da
Superintendéncia de Comunicacdo e Eventos (SCE) em parceria com a Superintendéncia de
Tecnologia da Informacéo (STI) e quaisquer outras unidades que a Instituicdo achar pertinente.

§2° Cabe a Comisséo de Governanca Digital e Seguranca da Informagao
com apoio da Pro-Reitoria de Gestdo de Pessoas (PROGEP) promover

continuamente a capacitacdo, reciclagem e o aperfeicoamento de todos os usuarios da

Instituicdo em parceria com a Superintendéncia de Tecnologia da Informagéo (STI).

§3° Cabe ao Gestor de Seguranca da Informacdo e Comunicagdes

providenciar insumos que permitam a divulgacdo interna desta
PoSIC/UFMA e das normas e procedimentos dela decorrentes e ainda auxiliar as unidades
responsaveis nas atribuicdes definidas nos 88 1° e 2° do caput.

_CAPITULO VI .
ESTRUTURA DE GESTAO DE SEGURANGA DA INFORMACAO

Art. 12 A estrutura de Seguranca da Informacdo tera as seguintes instancias:
I. Comité de Governanga, Integridade e Transparéncia (CGIT);
Il. Comisséo de Governanca Digital e Seguranca da Informagéo;
I1l. Gestor(a) de Seguranca da Informacéo;
IV. Equipe de Prevencdo, Tratamento e Resposta a Incidentes
Cibernéticos (Etir);
V. Gestor da Informagéo; e
VI. Usuério da Informacao.

_ CAPITULOVII
DA EQUIPE DE PREVENCAO, TRATAMENTO E RESPOSTA A INCIDENTES
CIBERNETICOS

Art. 13 A Equipe de Prevencdo, Tratamento e Resposta a Incidentes
Cibernéticos (Etir) tem como missdo atuar na prevencéo, tratamento e
resposta a incidentes de seguranca cibernética, ocorridos nas redes de dados da UFMA.

Art. 14 A Etir atenderd solicitacbes de analise e respostas a incidentes
demandadas formalmente ao Agente Responsavel, conforme fluxo do
processo disponivel no portal institucional, na area de Transparéncia e Prestacdo de Contas.

Art. 15 A Etir poderd interagir com o Sistema de Administracdo dos Recursos

de Tecnologia da Informacédo (SISP) e outros 6rgdos da administracéo
publica federal, do Poder Legislativo, do Poder Judiciario e do Ministério Pablico que atuem
no mesmo campo, fornecendo informagdes acerca dos incidentes de seguranga ocorridos nas
redes de dados da Universidade, alimentando as suas bases de conhecimento e fomentando a
troca de tecnologias.
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Art. 16 A Etir sera formada por servidores efetivos da area de Tecnologia da

Informacdo da UFMA que, além de suas funcdes regulares, passarao a
desempenhar as atividades relacionadas ao tratamento e resposta a incidentes na infraestrutura
cibernética e demais recursos computacionais da Instituigao.

Art. 17 A Etir adotard o modelo de autonomia completa (nos termos do

Capitulo 1X da Norma Complementar n°® 05/INO1/DSIC/GSIPR) e,
assim, podera conduzir a¢bes e tomar as medidas necessarias para conter os incidentes de
seguranca cibernética.

Art. 18 A Etir estara vinculada ao CGIT e sera composta por membros com
reconhecida qualificacdo técnica e comportamento ético, indicados
pelo(a) gestor(a) da area de Tecnologia da Informacéo (T1) e designados por portaria do Reitor.

Art. 19 A Etir funcionara como um grupo de trabalho permanente, de atuacao
primordialmente reativa e ndo exclusiva.

Paragrafo Unico. As atividades da Etir terdo prioridade sobre aquelas designadas pelos
chefes imediatos de seus respectivos integrantes.

Art. 20 Séo atividades da Equipe de Prevencdo, Tratamento e Resposta a
Incidentes Cibernéticos:
I.  Auditar sistemas e procedimentos da infraestrutura cibernética da
Universidade;
Il.  Organizar e centralizar as atividades para o tratamento e resposta
de incidentes de seguranca em redes computacionais;
1. Manter registro dos incidentes de seguranca em redes de
computadores notificados ou detectados, com o objetivo de assegurar
registro historico das atividades da Etir;
IV. Coletar evidéncias em caso de incidentes de seguranca da
informacdo na rede interna de computadores;
V. Gerenciar agBes de contingéncia em conjunto com setores
técnicos da area de TI;
VI. Colaborar de maneira continua com outros grupos de prevencao,
tratamento e resposta de incidentes cibernéticos na administracdo
publica federal direta, autarquica e fundacional e o Centro de
Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de
Governo do Departamento de Seguranca da Informacéo do Gabinete de
Seguranca Institucional da Presidéncia da Republica;
VII. Emitir alertas e adverténcias relativos a seguranca cibernética;
VIII. Emitir relatérios e pareceres técnicos relativos a seguranca
cibernética; e
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IX. Recomendar o aperfeicoamento ou a implementacdo de novos
controles de seguranca da informacéo.

A Etir guia-se por padrdes e procedimentos técnicos e normativos no
contexto de tratamento de incidentes de rede e fara uso das melhores

praticas de seguranca da informacao.

Art. 21

Art. 22

CAPITULO VI
DAS COMPETENCIAS

Ao Comité de Governanca, Integridade e Transparéncia compete:

l. Promover a simplificacdo administrativa, a modernizacdo da
gestdo publica e a integracdo dos servigos, especialmente aqueles
prestados por meio eletrénico, com vistas a atender as diretrizes gerais
de seguranca da informacao;

Il.  Monitorar o desempenho e avaliar a concepcao, a implementacao
e os resultados da PoSIC/UFMA e de suas normas e procedimentos
complementares;

I1l. Incorporar padrdes elevados de conduta para a garantia da
seguranca da informacdo e orientar o comportamento dos agentes
publicos, em consonancia com as funcdes e atribuicdes;

IV. Autorizar o planejamento da execucdo de programas, de projetos
e de processos relativos a seguranca da informacao;

V. Estabelecer diretrizes para o processo de gestdo de riscos de
seguranca da informagdo, implementando controles internos
correspondentes;

VI. Assegurar a implantagdo de mecanismo de comunicagdo imediata
sobre a existéncia de vulnerabilidades ou incidentes de seguranca que
impactem ou possam impactar os servicos prestados ou contratados;
VII. Assegurar a implementacdo e manutencdo de mecanismos,
instancias e praticas de governanca da seguranca da informacdo, em
consonancia com a legislacéo vigente;

VIII. Observar a Politica Nacional de Seguranca da Informacéo
(PNSI); e

IX. Garantir recursos orcamentarios para acdes de seguranca da
informacao.

Compete a Comissdo de Governanca Digital e Seguranca da
Informacéo:

l. Promover acgdes de capacitacdo e profissionalizacdo dos recursos
humanos em temas relacionados a seguranca da informacéo em parceria
com a Pré-Reitoria de Gestao de Pessoas (PROGEP);

Il.  Supervisionar as atividades desempenhadas pela Equipe de
Tratamento e Resposta a Incidentes Cibernéticos em redes
computacionais;
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I1l.  Coordenar e executar as acdes de seguranca da informacdo no
ambito de sua atuacéo;

IV. Consolidar e analisar os resultados dos trabalhos de auditoria
sobre a gestdo de seguranca da informacéo;

V. Assessorar a implementacdo das acdes de seguranga da
informacao;

VI. Propor a constituicdo de grupos de trabalho para tratar de temas e
propor solucdes especificas sobre seguranca da informacéo;

VII. Elaborar a PoSIC/UFMA e as normas e procedimentos internos
de seguranca da informacao;

VIII. Propor alteragdes & PoSIC/UFMA e as normas internas de
seguranca da informacao; e

IX. Encaminhar ao Comité de Governanga, Integridade e
Transparéncias, normas e procedimentos internos de seguranca da
informacao.

Ao Gestor de Segurancga da Informagéo compete:

I.  Assessorar a gestdo em assuntos de seguranca da informacéo;

Il.  Coordenar a elaboracdo da Politica de Seguranca da Informacéo
e ComunicacGes e das normas e procedimentos de seguranca da
informacao;

1. Coordenar a elaboracdo do Plano de Gestdo de Riscos de
Seguranca da Informacdo;

IV. Participar da elaboracdo do Plano de Continuidade de Negdcios
da Instituicdo;

V. Estimular acBes de capacitacdo e de profissionalizacdo de
recursos humanos em temas relacionados a seguranca da informacao
por meio do fornecimento de insumos que auxiliem para este fim;

VI. Coordenar a divulgacdo da politica e das normas internas de
seguranca da informacdo a todos os servidores, usuarios e prestadores
de servicos que trabalham na Instituicéo;

VII. Incentivar estudos de novas tecnologias, bem como seus
eventuais impactos relacionados a seguranca da informacao;

VIII. Analisar os resultados dos trabalhos de auditoria sobre a gestdo
da seguranca da informacao;

IX. Acompanhar a aplicacdo de acdes corretivas e administrativas
cabiveis nos casos de violagdo da seguranca da informacéo;

X. Estar alinhando com a unidade responséavel por executar 0s
assuntos relativos a seguranca da informacao e comunicacao;

XI. Acolher, analisar e dar encaminhamento as demandas
relacionadas a seguranca da informacdo, com exce¢do daquelas de
competéncia do Agente Responsavel; e

XI1I. Sanar eventuais davidas sobre seguranca da informagé&o;

O(A) gestor(a) de seguranca da informacdo sera designado dentre os
servidores de cargo efetivo da UFMA, com formacdo ou capacitacdo

técnica compativel as suas atribuigdes.
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A Equipe de Tratamento e Resposta a Incidentes Cibernéticos:

l. Facilitar e coordenar as atividades de tratamento e resposta a
incidentes de Seguranca da Informacéo e Comunicaces (SIC);

Il.  Promover a recuperacéo de sistemas;

I1l.  Agir proativamente com o objetivo de tratar incidentes de
seguranga, divulgando préticas e recomendacgdes de SIC e avaliando
condicbes de seguranca de redes por meio de verificacbes de
conformidade;

IV. Realizar a¢des reativas, tais como recebimento de notificacdes de
incidentes, orientacdo de equipes no reparo a danos e na andlise de
sistemas comprometidos, avaliando causas e responsaveis;

V. Analisar ataques e intrusdes na rede de computadores da
Universidade;

VI. Executar as agdes necessarias para tratar violagdes de seguranca;
VII. Obter informagdes quantitativas acerca dos incidentes ocorridos,
com a descri¢do da natureza, causa, data da ocorréncia, frequéncia e
custos resultantes;

VIII. Cooperar com outras equipes de tratamento e resposta a
incidentes; e

IX. Participar de foruns, redes nacionais e internacionais relativas a
(SIC).

Cabera ao Agente Responsavel da Etir:

l. Elaborar os procedimentos internos a serem observados pela Etir,
com apoio da prépria equipe, observando as melhores praticas em
seguranga cibernética;

Il.  Gerenciar as atividades desempenhadas pela Etir;

I1l. Distribuir as tarefas para a Etir, inclusive as de carater proativo,
respeitando as caracteristicas de conhecimento técnico de cada
membro;

IV. Acompanhar as investigacbes e as avaliacdes dos danos
decorrentes de quebras de seguranca;

V. Solicitar ao(d) gestor(a) da area de Tecnologia da Informacéo
(T1), quando necessério, a convocagdo de servidores da unidade, para
atuar no tratamento e resposta de determinado incidente de seguranca;
VI. Assegurar que 0s usuérios sejam informados sobre os
procedimentos adotados em relagdo aos incidentes de seguranca
cibernética por eles comunicados; e

VIl. Recomendar acfes de capacitagdo, nos assuntos inerentes as
atividades da Etir, para compor o Plano Anual de Capacitagéo.

O Agente Responsavel sera indicado pelo Superintendente de
Tecnologia da Informacdo e designado por portaria do Reitor.
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Art. 26 Caberd ao(s) Gestor (es) da informacé&o:

l. Gerenciar 0 acesso as informacdes ou a sistemas de informacao
de sua area de atuacdo observando normas e procedimentos existentes;
Il.  Garantir que os usuarios de informacgdes sobre sua supervisao
tenham conhecimento sobre esta Resolucéo; e
I1l. Realizar a gestdo das informacGes geradas ou sob a
responsabilidade de sua area.

Art. 27 Caberd ao usuério da informagcéo:
l. Conhecer e cumprir o teor desta Resolucdo, assim como as
demais normas e procedimentos ligados a ela;
Il.  Buscar esclarecimento de duavidas sobre esta resolucdo ou sobre
quaisquer normas ou procedimentos a ela ligada usando os canais de
comunicacdo estabelecidos pelo Gestor de Seguranca da Informacao;
[1l.  Comunicar & Equipe de Tratamento e Resposta a Incidentes
Cibernéticos qualquer incidente que possa vir a colocar em risco a
seguranca das informagdes ou dos ativos da Instituicéo; e
IV. Assinar termo de uso, que manifesta a ciéncia sobre esta
resolucdo, assumindo a responsabilidade por seu cumprimento, para
poder acessar os sistemas de informacdao disponibilizados pela UFMA.

CAPITULO IX
DAS PENALIDADES

Art. 28 A ndo observancia do disposto na PoSIC/UFMA e nos seus
atos normativos complementares acarretard responsabilizacao
administrativa, civil e penal, na forma da legislacdo vigente.

Art. 29 O usuario respondera disciplinarmente e/ou civilmente pelo prejuizo
que vier a ocasionar a Instituicdo, podendo culminar com o seu
desligamento e, se aplicaveis, eventuais processos criminais.

) CAPITULO X N
DA POLITICA DE ATUALIZACAO

Art. 30 A PoSIC/UFMA e seus atos normativos e procedimentos
complementares deverdo ser revisados sempre que se fizer necessério,
ndo excedendo o prazo maximo de dois anos.

CAPITULO XI
DISPOSICOES FINAIS

Art. 31 Todos os agentes publicos da UFMA devem conhecer e zelar pelo

cumprimento da PoSIC/UFMA e adotar comportamento seguro,
proativo e engajado no que diz respeito a seguranca da informacéo, de acordo com o Cédigo de
Conduta Etica dos Agentes Publicos da UFMA.
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Art. 32 Os casos omissos e as duvidas decorrentes da aplicagdo do disposto

nesta PoSIC/UFMA, devem ser direcionados ao Comité de
Governanca, Integridade e Transparéncia para aprovagdo, com a interveniéncia da Comissao
de Governanca Digital e Seguranca da Informacéo.

Art. 33 Esta Resolucgéo entra em vigor na data de sua publicacéo.
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