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Categoria Nuimero da Contratacao Processo Administrativo
VII - contratagdes de tecnologia da informacéo e de comunicagdo/Bens de TIC 299/2025 23115.022857/2025-55

1. Condicoes gerais da contratacao
CONDICOES GERAIS DA CONTRATACAO

1.1. Aquisicao de solucdo de Seguranca da Informacgédo destinada a ampliacdo da seguranca da rede corporativa da
Universidade Federal do Maranhdo — UFMA, compreendendo solucdo de Firewall de Préoxima Geracdo (NGFW),
gerenciamento centralizado de politicas de seguranca, gerenciamento e correlacdo de logs, licenciamento, repasse
de conhecimento, garantia, manutencdo e suporte técnico por 60 (sessenta) meses, nos termos da tabela abaixo,
conforme condi¢cdes e exigéncias estabelecidas neste instrumento.

Métrica
ou Cad. Valor
Item||[Especificacdo CATMAT||Unidade |PMC-|[Quantidadef| ., . Valor Total
Unitario
de TIC
Medida
Solucdo de Seguranca Firewall NGFW —
Alta Capacidade (FortiGate 1801F ou N&o R $ R $
1 equivalente), .|nclumdo Licenciamento|[609340 ||Unidade se. 01 1.802.590,00||1.802.590,00
UTP, Garantia e Suporte por 60 aplica
(sessenta) meses.
Solucdo de Seguranca Firewall NGFW —
Média Capacidade (FortiGate 100F ou N&o R $ R $
2 equivalente), '|nclumdo Licenciamento||607833 |[|Unidade se. 10 107.450,00 ||1.074.500,00
UTP, Garantia e Suporte por 60 aplica
(sessenta) meses.
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Né&o R $ R $

3 Appliance FI',Si.CO de Qerenciamento de 21202 Unidade |ls e 01 278.850,00 |[278.850,00
Logs e Relatdrios (FortiAnalyzer-300G ou aplica

equivalente), incluindo Licenciamento e
Suporte por 60 (sessenta) meses.

Appliance Virtual de Gerenciamento

Centralizado de Politicas (FortiManager N&o R $ R $
4 VM.ou equwalentg - !lcenga par'a 10)(21202 Unidade se. 01 44.500.00 44.500.00
devices/vdoms), incluindo FortiCare aplica

Premium por 60 (sessenta) meses.

VALOR TOTAL ESTIMADO DA CONTRATAQAO: R$ 3.200.440,00
Classificacao do objeto quanto a heterogeneidade ou complexidade

1.2. Os bens objeto desta contratagdo sdo caracterizados como comuns, conforme justificativa constante do Estudo
Técnico Preliminar.

Classificacao do objeto como bem de luxo

1.3. O objeto desta contratagdo ndo se enquadra como bem de luxo, conforme Decreto n° 10.818, de 27 de setembro
de 2021.

Classificacdo do objeto quanto ao modelo de execucdo

1.4. O fornecimento dos bens é enquadrado como ndo continuado, uma vez que seu objeto consiste na aquisi¢cdo de
equipamentos, licencas e servicos correlatos de implantagdo, treinamento, garantia e suporte técnico, nédo
caracterizando prestacdo continuada de servicos, conforme justificativa constante do Estudo Técnico Preliminar.

Prazo de vigéncia

1.5. O prazo de vigéncia da contratacdo é de 12 (doze) meses contados da assinatura do contrato ou instrumento
habil que o substitua, na forma do artigo 105 da Lei n® 14.133, de 2021.

1.6. O contrato ou outro instrumento habil que o substitua oferece maior detalhamento das regras que serdo aplicadas
em relacdo a vigéncia da contratacao.

2. Descricao da solucao

DESCRICAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICAGAO DO PRODUTO

2.1. A descrigcdo da solugcdo como um todo encontra-se pormenorizada em topico especifico dos Estudos Técnicos
Preliminares, apéndice deste Termo de Referéncia.

2.2. A solugédo de TIC consiste na aquisicdo de solucéo integrada de Seguranca da Informacdo para protecdo da
infraestrutura tecnoldgica da Universidade Federal do Maranhdo — UFMA, composta por Firewall de Proxima Geracao
(NGFW) de alta capacidade para protecdo do ambiente central, Firewalls NGFW de média capacidade para
atendimento das unidades descentralizadas, solugdo de gerenciamento centralizado de politicas de seguranca,
solucdo de gerenciamento, correlacdo e retencao de logs, licenciamento de funcionalidades de seguranca, garantia,
manutencao, suporte técnico especializado e repasse de conhecimento.
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A solucao devera prover mecanismos avancados de protecdo contra ameacas cibernéticas, controle de aplicagées,
inspecdo de trafego, prevencdo e deteccdo de intrusdes, filtragem de contelido, analise de ameagas, geracdo de
relatorios gerenciais, correlacdo de eventos de seguranca e gerenciamento centralizado dos ativos de seguranca da
informacéo da instituicéo.

Compdem a solucdo os seguintes itens:

| — 01 (uma) Solucdo de Seguranca Firewall NGFW de Alta Capacidade (FortiGate 1801F ou equivalente), incluindo
licenciamento UTP, garantia e suporte técnico por 60 (sessenta) meses;

Il — 10 (dez) Solugbes de Seguranga Firewall NGFW de Média Capacidade (FortiGate 100F ou equivalente), incluindo
licenciamento UTP, garantia e suporte técnico por 60 (sessenta) meses;

Il — 01 (um) Appliance Fisico de Gerenciamento de Logs e Relatérios (FortiAnalyzer-300G ou equivalente), incluindo
licenciamento, garantia e suporte técnico por 60 (sessenta) meses;

IV — 01 (um) Appliance Virtual de Gerenciamento Centralizado de Politicas (FortiManager VM ou equivalente, licenca
para 10 devices/vdoms), incluindo FortiCare Premium por 60 (sessenta) meses.

As especificacBes técnicas detalhadas dos equipamentos, licencas, funcionalidades, requisitos de desempenho,
garantia, suporte técnico e demais caracteristicas da solugcao constam do ANEXO | deste Termo de Referéncia.

Considerando o ciclo de vida do objeto, a solugdo contempla fornecimento, implantacéo, configuracdo, operagao
assistida, transferéncia de conhecimento, garantia do fabricante, atualizacdo de versdes, suporte técnico
especializado e substituicdo de componentes defeituosos durante todo o periodo contratual, assegurando a
continuidade operacional, a disponibilidade dos servigcos institucionais e a protecdo dos ativos de informacdo da
UFMA.

A solucdo objeto desta contratacdo é classificada como Solucdo de Tecnologia da Informacdo e Comunicacao (TIC),
enquadrada na categoria de Infraestrutura de TIC — Seguranca de Redes, em conformidade com a Instrucéo
Normativa SGD/ME n° 94/2022, observando as diretrizes da Lei n® 14.133/2021, do Estudo Técnico Preliminar e do
Mapa de Riscos elaborados para a contratacao.

3. Fundamentacao e descricao da necessidade
FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

3.1. A presente contratagdo justifica-se pela necessidade de ampliar e modernizar a infraestrutura de seguranca da
informacdo da Universidade Federal do Maranhdo — UFMA, visando proteger os ativos de tecnologia da informacao,
0s sistemas institucionais, os dados académicos e administrativos e 0s servigos digitais disponibilizados a
comunidade universitaria.

A solucao atualmente utilizada encontra-se proxima do limite de sua capacidade operacional, diante do crescimento
da infraestrutura tecnolégica da instituicdo, da ampliagcdo do nimero de usuarios, da expansao dos servicos digitais e
do aumento constante das ameacas cibernéticas. Tal cenario demanda a ado¢do de mecanismos avancados de
protecdo, monitoramento, controle de trafego, prevencao de intrusbes, inspecdo de aplicacbes, analise de
comportamento e gerenciamento centralizado da seguranca da rede.

A contratacdo contempla solugéo de Firewall de Proxima Geragdo (NGFW), gerenciamento centralizado de politicas
de seguranca, gerenciamento e correlacdo de logs, licenciamento, garantia, suporte técnico e transferéncia de
conhecimento, possibilitando maior controle sobre os ambientes computacionais da UFMA, aumento da
disponibilidade dos servicos institucionais e fortalecimento da capacidade de resposta a incidentes de seguranca.

Os quantitativos definidos foram estabelecidos com base na arquitetura tecnoldgica atualmente utilizada pela UFMA,
considerando a necessidade de protecdo da infraestrutura central e das unidades descentralizadas, conforme
detalhamento constante do Estudo Técnico Preliminar.
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3.2. O objeto da contratacdo esta previsto no Plano de Contratacdes Anual — PCA 2024, conforme consta das
informacdes basicas deste Termo de Referéncia.

3.3. O objeto da contratacdo também esta alinhado com o0s objetivos estratégicos institucionais e em consonancia
com o Plano Diretor de Tecnologia da Informagdo e Comunicagédo (PDTIC) 2022-2027 da Universidade Federal do
Maranhdo — UFMA, conforme demonstrado abaixo.

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

TI-8 [/Intensificar acbes relacionadas a seguranca, privacidade e normatizacées.

ALINHAMENTO AO PDTIC 2022-2027

ID Acao do PDTIC ID ||Meta do PDTIC associada

AC.TI- [|Solucéo de firewall para atender as unidades||Tl-|Intensificar acdes relacionadas a seguranca, privacidade
178 fora da sede. 8 |le normatizacgoes.

4. Requisitos da contratacao
Requisitos de Negécio
4.1. A presente contratacao orienta-se pelos seguintes requisitos de negécio:

4.1.1. Disponibilizar solucéo integrada de Seguranca da Informacao capaz de ampliar a prote¢do da infraestrutura de
TIC da UFMA contra ameacas cibernéticas, acessos indevidos, cédigos maliciosos, ataques de rede e demais
incidentes de seguranca.

4.1.2. Garantir a protecao do trafego de dados entre a sede e os campi da UFMA, assegurando a disponibilidade,
integridade, confidencialidade e autenticidade das informacdes institucionais.

4.1.3. Possibilitar a centralizagdo da administragdo, monitoramento, auditoria, correlagdo de eventos e gerenciamento
das politicas de seguranca dos ambientes protegidos pela solucéo.

4.1.4. Prover mecanismos de prevencao, deteccdo, analise e resposta a incidentes de seguranca da informacéo,
reduzindo riscos operacionais e fortalecendo a continuidade dos servicos institucionais.

4.1.5. Atender as necessidades institucionais identificadas no Estudo Técnico Preliminar e as diretrizes estabelecidas
no Plano Diretor de Tecnologia da Informac¢do e Comunicacdo da UFMA, especialmente quanto a ampliacdo da
seguranca dos ambientes computacionais da Instituic&o.

Requisitos de Capacitacdo

4.2. Serd necessario treinamento a equipe que atuard com a solugéo. O treinamento deverd ser de no minimo 20
(vinte) horas de duracéo.

4.2.1. O treinamento devera contemplar, no minimo, instalacdo, configuracdo, administracdo, operacao,
monitoramento, geracao de relatorios, analise de logs, gerenciamento centralizado, configuragdo de VPNs, aplicacao
de politicas de seguranca, atualizacdo da solucdo, procedimentos de contingéncia, troubleshooting e demais
funcionalidades necesséarias a plena utilizacéo da solugcéo contratada.
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Requisitos Legais

4.4. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n° 14.133, de 2021, a
Instrucdo Normativa SGD/ME n° 94, de 2022, a Instru¢cao Normativa SEGES/ME n° 65, de 7 de julho de 2021, a Lei n°
13.709, de 2018 (Lei Geral de Protecéo de Dados Pessoais — LGPD) e a outras legislacdes aplicaveis.

Requisitos de Manutencéo

4.5. Devido as caracteristicas da solucdo, ha necessidade de realizacdo de manutengdes corretivas, preventivas,
adaptativas e evolutivas pela Contratada, visando a manutencéo da disponibilidade da solucao.

4.5.1. A solucdo devera contemplar suporte técnico especializado, garantia do fabricante, atualizacdo de software,
firmware, assinaturas de seguranca, bases de inteligéncia de ameacas e substituicdo de componentes defeituosos
durante todo o periodo contratual de 60 (sessenta) meses.

Requisitos Temporais

4.6. A entrega dos equipamentos devera ser efetivada no prazo maximo de 45 (quarenta e cinco) dias corridos, a
contar do recebimento da Ordem de Fornecimento de Bens (OFB), emitida pela Contratante, podendo ser prorrogada,
excepcionalmente, por até igual periodo, desde que justificado previamente pelo Contratado e autorizado pela
Contratante.

4.6.1. A implantagdo da solucdo deverd ser concluida em até 60 (sessenta) dias corridos apés o recebimento
definitivo dos equipamentos, observando cronograma previamente aprovado pela Contratante.

Requisitos de Seguranca e Privacidade

4.7. A solucéo devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informacédo da
Contratante, e as demais normas aplicaveis a seguranca da informagao.

4.7.1. A solucdo devera assegurar a confidencialidade, integridade, disponibilidade, autenticidade e rastreabilidade
das informacfes processadas, observando os requisitos da Lei Geral de Protecao de Dados Pessoais (LGPD) e das
normas institucionais de seguranca da informacéo da UFMA.

Requisitos Sociais, Ambientais e Culturais
4.8. Os equipamentos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.8.1. Os equipamentos fornecidos deverdo observar, quando aplicavel, critérios de sustentabilidade ambiental,
eficiéncia energética, logistica reversa e descarte ambientalmente adequado de residuos eletroeletrénicos, em
conformidade com a legislacao vigente.

Requisitos da Arquitetura Tecnoldgica
4.9. Os equipamentos deverao observar integralmente os requisitos de arquitetura tecnoldgica descritos a seguir:

4.9.1. A solucao deverda ser composta por plataforma integrada de Firewall de Proxima Geracdo (NGFW),
gerenciamento centralizado de politicas de seguranca, gerenciamento e correlacdo de logs, recursos de alta
disponibilidade, atualizagdo continua de assinaturas e inteligéncia de ameacas, observando integralmente as
especificacdes técnicas constantes do Anexo | deste Termo de Referéncia.

Requisitos de Projeto e de Implementacao

4.10. Os equipamentos deverdo observar integralmente os requisitos de projeto e de implementacdo descritos a
seguir:

4.10.1. A Contratada devera elaborar Plano de Projeto contendo cronograma de execucao, estratégia de implantacéo,
plano de migracdo, plano de testes, plano de transferéncia de conhecimento e documentagéo técnica necessaria a
implementacédo da solugao, submetendo-o previamente a aprovacdo da Contratante.
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Requisitos de Implantacao

4.11. Os equipamentos deverdo observar integralmente os requisitos de implantacdo, instalacdo e fornecimento
descritos a seguir:

4.11.1. A implantacéo devera contemplar a instalacdo fisica dos equipamentos, configuracdo dos componentes da
solucéo, integracdo entre os equipamentos de firewall, gerenciamento centralizado e analise de logs, realizacéo de
testes operacionais, validacdo da solucdo pela Contratante, transferéncia de conhecimento e entrega da
documentacado técnica necessaria a operacao e sustentacdo do ambiente.

Requisitos de Garantia, Manutencao e Assisténcia Técnica

4.12. O prazo de garantia contratual dos bens, complementar a garantia legal, sera de, no minimo, 60 (sessenta)
meses, ou pelo prazo fornecido pelo fabricante, se superior, contado a partir do primeiro dia Util subsequente a data
do recebimento definitivo do objeto.

4.13. Caso o prazo da garantia oferecida pelo fabricante seja inferior ao estabelecido nesta clausula, o fornecedor
devera complementar a garantia do bem ofertado pelo periodo restante.

4.14. A garantia sera prestada com vistas a manter os equipamentos fornecidos em perfeitas condi¢cées de uso, sem
gualquer dnus ou custo adicional para a Contratante.

4.15. A garantia abrange a realizacao de manutencéao corretiva, preventiva, adaptativa e evolutiva dos equipamentos
e softwares fornecidos, incluindo atualizagBes de firmware, assinaturas de seguranca, bases de inteligéncia de
ameacas, correcdes de vulnerabilidades e demais componentes necessarios ao pleno funcionamento da solucéo.

4.16. Entende-se por manutencd@o corretiva aquela destinada a corrigir defeitos, falhas ou indisponibilidades
apresentadas pelos equipamentos, softwares ou licencas da solugdo, compreendendo substituicdo de pecgas, ajustes,
reparos, corre¢cdes e demais procedimentos necessarios ao restabelecimento das condi¢des normais de operacao.

4.17. As pecas que apresentarem vicio ou defeito durante o periodo de vigéncia da garantia deverdo ser substituidas
por outras novas, originais e de primeiro uso, com caracteristicas técnicas e desempenho iguais ou superiores as
originalmente fornecidas.

4.18. Uma vez notificado, o Contratado devera iniciar o atendimento técnico em até 4 (quatro) horas para chamados
criticos e adotar as providéncias necessarias a solucdo do problema, observados os niveis minimos de servico
definidos neste Termo de Referéncia.

4.19. Na hip6tese de necessidade de substituicdo de equipamento defeituoso, esta deverd ocorrer em prazo
compativel com os niveis de servico estabelecidos, sem prejuizo a continuidade dos servigos institucionais da
Contratante.

4.20. Caso a indisponibilidade ultrapasse os prazos acordados para atendimento e solucdo, o Contratado devera
disponibilizar equipamento equivalente ou superior para utilizacdo provisoria pela Contratante, sem custos adicionais.

4.21. Os custos referentes ao transporte, remocao, substituicdo, reinstalacdo e demais procedimentos necessarios a
execucado da garantia serédo de responsabilidade exclusiva do Contratado.

4.22. O suporte técnico deverd ser prestado diretamente pelo fabricante ou por rede de assisténcia técnica
autorizada, contemplando atendimento remoto e presencial quando necessario.

4.23. Durante toda a vigéncia contratual, a solu¢do devera permanecer coberta por licenciamento valido, assinaturas
de seguranca, atualizac6es de software, atualizacdes de firmware e suporte técnico especializado.

4.24. A garantia legal ou contratual do objeto possui vigéncia propria e desvinculada da vigéncia contratual,
permitindo eventual aplicacéo das penalidades cabiveis em caso de descumprimento de suas condi¢des.

Requisitos de Experiéncia Profissional
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4.25. Os servicos de implantagdo, configuracdo, migracao, treinamento, suporte técnico, garantia e manutencao
deverdo ser executados por profissionais devidamente capacitados para atuacdo em solugbes de Seguranca da
Informacéo e redes corporativas.

4.26. Os profissionais envolvidos na implantacdo e suporte da solucdo deverdo possuir qualificacao técnica
compativel com os produtos ofertados, incluindo conhecimento em NGFW, VPN, gerenciamento centralizado, andlise
de logs, monitoramento e resposta a incidentes de seguranca.

Requisitos de Formacgao da Equipe

4.27. Os servicos deverdo ser prestados por técnicos devidamente capacitados, de acordo com os critérios
estabelecidos a seguir:

4.27.1. A equipe responsavel pela implantacdo e suporte devera possuir treinamento oficial do fabricante ou
certificacéo técnica compativel com os produtos ofertados.

4.27.2. A Contratada devera assegurar a disponibilidade de profissionais aptos a executar atividades de instalagéo,
configuragdo, troubleshooting, atualizacdo e sustentagdo da solugdo durante toda a vigéncia contratual.

Requisitos de Metodologia de Trabalho

4.28. O fornecimento dos equipamentos estd condicionado ao recebimento, pelo Contratado, da Ordem de
Fornecimento de Bens (OFB) emitida pela Contratante.

4.29. A OFB indicara o tipo de equipamento, a quantidade e a localidade na qual os equipamentos deverao ser
entregues.

4.30. O Contratado devera disponibilizar central de atendimento para abertura, acompanhamento e encerramento de
chamados técnicos, com funcionamento 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, por meio
eletrénico e telefonico.

4.31. O andamento da entrega, implantacdo e suporte da solucdo deverd ser acompanhado pelo Contratado, que
daré ciéncia a Contratante acerca de ocorréncias relevantes e das medidas adotadas.

4.32. A Contratada devera disponibilizar mecanismos para acompanhamento dos chamados técnicos, contemplando
histérico de atendimento, classificacdo de severidade, tempos de resposta e tempos de solucéo.

Requisitos de Seguranca da Informacéo e Privacidade

4.33. O Contratado devera observar integralmente os requisitos de Seguranca da Informacao e Privacidade descritos
a seguir:

4.33.1. Garantir a confidencialidade, integridade, disponibilidade, autenticidade e rastreabilidade das informacdes
acessadas ou tratadas em decorréncia da execu¢éo contratual.

4.33.2. Observar integralmente as disposicfes da Lei n® 13.709/2018 (LGPD), bem como as normas e politicas de
seguranca da informacao vigentes na UFMA.

4.33.3. Nao divulgar, compartilhar ou utilizar informacdes da Contratante para finalidade diversa da execugdo
contratual.

Outros Requisitos Aplicaveis

4.34. Todos os componentes necessarios ao pleno funcionamento da solucdo deverdo ser fornecidos pela
Contratada, incluindo equipamentos, licengas, assinaturas, softwares, documentacédo técnica, treinamento, suporte e
demais servigos necessarios a operacionalizacdo da solucao.

Sustentabilidade
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4.35. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos os
seguintes requisitos:

4.35.1. Os equipamentos deverdo observar, quando aplicavel, requisitos de eficiéncia energética e boas praticas
ambientais adotadas pelo fabricante.

4.35.2. A Contratada devera observar a legislacdo ambiental vigente quanto a destinacdo adequada de componentes
eletrbnicos eventualmente substituidos; e

4.35.3. A Contratada devera adotar praticas que reduzam impactos ambientais durante a execucao contratual,
observando as diretrizes do Guia Nacional de Contratacfes Sustentaveis.

Indicagao de marcas ou modelos

4.36. Na presente contratacao serd admitida a indicacéo de marcas, modelos ou caracteristicas técnicas equivalentes
as solucdes de referéncia constantes do Estudo Técnico Preliminar, exclusivamente para fins de definicdo do padréo
minimo de desempenho, compatibilidade, capacidade, integracéo, seguranca, suporte e operacionalidade exigidos
pela Administracdo, observando-se o disposto no art. 41 da Lei n® 14.133/2021.

Da vedacao de utilizacado de marcalproduto na execucao do servico
4.37. Nao serdo aceitos equipamentos, softwares, licengas ou componentes que:
4.37.1. Nao possuam suporte técnico oficial do fabricante durante todo o periodo contratual;

4.37.2. Estejam descontinuados, em fim de vida (End of Sale - EOS), fim de suporte (End of Support - EOS/EOL) ou
com previsao formal de descontinuidade durante a vigéncia contratual; e

4.37.3. Nao atendam integralmente aos requisitos técnicos minimos estabelecidos neste Termo de Referéncia e
respectivos anexos.

Da exigéncia de carta de solidariedade

4.38. Nao serd exigida carta de solidariedade do fabricante para esta contratacao.
Subcontratacdo

4.39. Nao sera admitida a subcontratacédo do objeto contratual.

Da exigéncia de amostra

4.40. Nao sera exigida apresentacao de amostras para a presente contratacdo, considerando que a avaliagdo da
solucao sera realizada mediante analise documental das especificacdes técnicas, catalogos oficiais dos fabricantes,
datasheets, manuais, certificacdes e demais documentos comprobatérios exigidos no Termo de Referéncia.

4.41. A comprovacao do atendimento aos requisitos técnicos minimos ocorrera durante a fase de julgamento das
propostas e habilitacao técnica, mediante apresentacdo da documentacao exigida pela Administracao.

4.42. A Administracdo poderda realizar diligéncias para validacdo das informacdes apresentadas pelos licitantes,
inclusive junto aos fabricantes das solucdes ofertadas.

4.43. A Administracao podera solicitar documenta¢éo complementar, esclarecimentos técnicos ou demonstracdo das
funcionalidades da solucédo ofertada, quando julgar necessario para comprovagdo do atendimento dos requisitos
técnicos estabelecidos neste Termo de Referéncia.

4.44. O nao atendimento as diligéncias solicitadas pela Administracdo ou a comprovagdo de incompatibilidade da
solucao ofertada com os requisitos minimos estabelecidos implicara a desclassificacdo da proposta.

4.45. A documentacao técnica apresentada devera demonstrar de forma clara, objetiva e inequivoca o atendimento as
especificacdes constantes deste Termo de Referéncia.
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4.46. Os resultados das andlises técnicas e diligéncias realizadas serdo registrados nos autos do processo
administrativo correspondente.

4.47. Caso a documentacdo apresentada pelo licitante provisoriamente classificado em primeiro lugar ndo comprove o
atendimento integral dos requisitos exigidos, sera analisada a documentagéo do licitante subsequente, observada a
ordem de classificacao.

4.48. Toda documentacao técnica apresentada ficara incorporada aos autos do processo para fins de instrucao e
fiscalizaco contratual.

4.49. A Administracéo podera solicitar esclarecimentos adicionais sempre que julgar necessario a adequada avaliacdo
da solucéo ofertada.

4.50. Todos os custos relacionados a apresentacdo de documentacdo, demonstracdes, diligéncias ou comprovacdes
técnicas correrdo por conta exclusiva do licitante, sem qualquer dnus para a Administracéo.

Garantia da Contratacao

4.51. Nao havera exigéncia de garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n° 14.133, de
2021, considerando que o objeto consiste no fornecimento de solugéo integrada de seguranca da informacao, com
pagamento condicionado ao efetivo recebimento dos bens e servigcos, suporte técnico continuado, garantia do
fabricante e mecanismos de fiscalizacdo contratual suficientes para resguardar os interesses da Administragéo,
conforme justificativa constante do Estudo Técnico Preliminar.

Informacdes relevantes para o dimensionamento e apresentacado da proposta

4.52. A demanda da Universidade Federal do Maranhdo fundamenta-se na necessidade de ampliagdo, modernizagéo
e fortalecimento dos mecanismos de protecao da infraestrutura tecnoldgica institucional, observando as seguintes
caracteristicas:

4.52.1. Fornecimento de solugdo integrada de Seguranca da Informagdo composta por equipamentos Firewall de
Préxima Geracdo (NGFW), plataforma de gerenciamento centralizado, solucdo de gerenciamento e correlacdo de
logs, licenciamento, assinaturas de segurancga, suporte técnico especializado e garantia do fabricante;

4.52.2. Implantagdo, configuragdo, integracdo, migracdo, testes, transferéncia de conhecimento, treinamento
operacional e documentacao técnica necessarios a entrada em producao da solucdo no ambiente computacional da
Universidade Federal do Maranhé&o; e

4.52.3. Prestacdo de servicos continuados de suporte técnico, manutencdo corretiva, preventiva, adaptativa e
evolutiva, incluindo atualizagbes de software, firmware, assinaturas de seguranca, inteligéncia de ameacas e
substituicdo de componentes defeituosos durante toda a vigéncia contratual.

Reserva de cotas para microempresas e empresas de pequeno porte

4.53. Nao se aplica a reserva de cotas para microempresas e empresas de pequeno porte, uma vez que o objeto
constitui solucdo tecnoldgica integrada e indivisivel, composta por equipamentos, licengas e servi¢cos tecnicamente
interdependentes, cujo parcelamento poderd comprometer a compatibilidade, a interoperabilidade, a seguranca, a
garantia e a adequada execuc¢édo da solucao contratada.

Margem de Preferéncia

4.54. Nao se aplica margem de preferéncia a presente contratagdo, observando-se os principios da isonomia, da
competitividade, da economicidade e da selecdo da proposta apta a gerar o resultado mais vantajoso para a
Administragédo.

4.55. As propostas deverdo contemplar todos os equipamentos, licengas, assinaturas, servicos de implantagéo,
suporte técnico, garantia, treinamento, documentacdo técnica e demais elementos necessarios ao pleno
funcionamento da solugdo, conforme especificagdes, requisitos e condigdes estabelecidos neste Termo de Referéncia
€ Seus anexos.
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5. Papéis e responsabilidades
PAPEIS E RESPONSABILIDADES
5.1. Sao obrigacdes da CONTRATANTE:

5.1.1. Nomear Gestor do Contrato, Fiscal Técnico, Fiscal Requisitante e Fiscal Administrativo para acompanhar e
fiscalizar a execucao contratual, nos termos da Lei n® 14.133/2021 e da IN SGD/ME n° 94/2022.

5.1.2. Encaminhar formalmente as demandas por meio de Ordem de Fornecimento de Bens (OFB) ou instrumento
equivalente, observados os critérios estabelecidos neste Termo de Referéncia.

5.1.3. Receber provisoria e definitivamente os bens e servicos fornecidos pela Contratada, apos a verificacéo de
conformidade com as especificacfes técnicas estabelecidas.

5.1.4. Fiscalizar a execucao contratual sob os aspectos técnicos, administrativos e operacionais, podendo solicitar
corregBes, adequacgdes e esclarecimentos sempre que necessario.

5.1.5. Comunicar formalmente a Contratada quaisquer ocorréncias, falhas, inconformidades ou irregularidades
identificadas durante a execugéo do contrato.

5.1.6. Aplicar as san¢8es administrativas e contratuais cabiveis nos casos de descumprimento das obrigacdes
assumidas pela Contratada.

5.1.7. Liquidar as despesas e efetuar os pagamentos devidos nos prazos estabelecidos contratualmente.

5.1.8. Exigir o cumprimento integral das especificagdes técnicas, dos niveis minimos de servi¢co e das demais
condi¢bes estabelecidas neste Termo de Referéncia.

5.1.9. Avaliar os relatérios, evidéncias técnicas, documentacdes, entregas e resultados apresentados pela Contratada.

5.1.10. Verificar o cumprimento dos Acordos de Nivel de Servigo (ANS), quando aplicaveis, promovendo as medidas
administrativas cabiveis em caso de descumprimento.

5.1.11. Emitir registros, pareceres e relatérios relacionados ao acompanhamento e fiscalizacédo da execucao
contratual.

5.1.12. Exigir que os produtos, equipamentos, licencas, assinaturas e servi¢os fornecidos atendam integralmente as
especificacdes previstas neste Termo de Referéncia.

5.2. Sao obrigacdes da CONTRATADA.:

5.2.1. Indicar formalmente preposto apto a representa-la perante a Contratante, respondendo pela fiel execucéo
contratual durante toda a vigéncia do contrato.

5.2.2. Atender prontamente as solicitacdes, orientacdes e determinacdes da equipe de fiscalizacdo da Contratante.

5.2.3. Fornecer todos os equipamentos, licencgas, assinaturas, servigos, documentacdo e demais componentes
necessarios a completa execucéao do objeto contratado.

5.2.4. Reparar, corrigir, remover, substituir ou refazer, as suas expensas, quaisquer bens ou servi¢os que apresentem
falhas, defeitos ou desconformidades.

5.2.5. Reparar quaisquer danos causados a Administracdo ou a terceiros em decorréncia de acao ou omissao de
seus empregados, prepostos ou representantes.

5.2.6. Propiciar todos 0s meios necessarios ao exercicio das atividades de fiscalizagdo contratual pela Contratante.
5.2.7. Manter, durante toda a execucao contratual, as condi¢cdes de habilitagdo e qualificacdo exigidas no certame.
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5.2.8. Disponibilizar equipe técnica devidamente qualificada, certificada e capacitada para execuc¢éo dos servicos
previstos neste Termo de Referéncia.

5.2.9. Garantir a prestacdo dos servi¢os de suporte técnico, manutencao corretiva, preventiva, adaptativa e evolutiva
durante toda a vigéncia contratual.

5.2.10. Executar o objeto em conformidade com a Lei n° 13.709/2018 (LGPD), adotando medidas adequadas para
protecéo dos dados e informacdes tratados durante a execucao contratual.

5.2.11. Manter sigilo e confidencialidade sobre todas as informagfes, documentos, dados, configuragfes e ambientes
tecnologicos aos quais tiver acesso em razao da execucéao contratual.

5.2.12. N&o divulgar, reproduzir ou utilizar informacdes da Contratante para finalidades diversas da execucgéo do
contrato, sem autorizacdo formal.

5.2.13. Assumir integral responsabilidade pelos encargos trabalhistas, previdenciarios, fiscais, comerciais e demais
obrigacfes decorrentes da execucao contratual.

5.2.14. Fornecer as suas expensas todas as ferramentas, softwares, equipamentos, instrumentos, transporte e
recursos necessarios a execugao dos servicos.

5.2.15. Garantir que os produtos, softwares, licencas e solu¢bes fornecidos ndo violem direitos autorais, patentes,
marcas, propriedade intelectual ou quaisquer direitos de terceiros.

5.2.16. Disponibilizar atualiza¢des de software, firmware, assinaturas de seguranca, inteligéncia de ameacas e demais
componentes necessarios ao correto funcionamento da solucdo durante toda a vigéncia contratual.

5.2.17. Realizar a transferéncia de conhecimento e a capacitacdo da equipe técnica da Contratante, conforme
previsto neste Termo de Referéncia.

5.2.18. Fornecer toda a documentacao técnica necessaria a administragcao, operagdo, manutencao e sustentacéo da
solucdo implantada.

5.2.19. Observar integralmente as normas de segurancga da informagé&o, controles de acesso e procedimentos
internos adotados pela UFMA durante a execuc¢éo contratual.

6. Modelo de execucdo do contrato
MODELO DE EXECUCAO DO CONTRATO
Rotinas de Execucao

Do Encaminhamento Formal de Demandas

6.1. O Gestor do Contrato emitira a Ordem de Fornecimento de Bens (OFB) para a entrega dos equipamentos,
licencas e servigos previstos neste Termo de Referéncia.

6.2. O Contratado devera fornecer os equipamentos, licencas e servicos observando integralmente as especificacdes
técnicas, quantitativos e demais condi¢fes definidas na OFB.

6.3. O recebimento provisorio e definitivo dos bens e servicos sera realizado conforme critérios estabelecidos em
topico préprio deste Termo de Referéncia.

6.3.1. ApO6s a assinatura do contrato, sera realizada reunido inicial entre as partes para alinhamento dos
procedimentos operacionais, cronograma de execuc¢do, definicdo dos canais de comunicagcdo e apresentacdo dos
responsaveis pela execucao contratual.

6.3.2. Na reunido inicial, a Contratada devera apresentar 0 preposto responsavel pela execugéo contratual, bem como
0s documentos comprobatoérios de suporte, garantia e demais requisitos exigidos neste Termo de Referéncia.
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Forma de execucdo e acompanhamento do contrato
Condicodes de Entrega

6.4. O prazo de entrega dos equipamentos, licencas e demais componentes da solugdo sera de até 45 (quarenta e
cinco) dias corridos, contados do recebimento da Nota de Empenho ou da Ordem de Fornecimento de Bens (OFB),
em remessa Unica.

6.5. A implantacado, configuracdo, integracdo, migracdo e entrada em operacdo da solucdo devera ser concluida em
até 60 (sessenta) dias corridos ap6s o recebimento definitivo dos equipamentos.

6.6. Caso nao seja possivel cumprir os prazos estabelecidos, a Contratada devera comunicar formalmente as razdes
do atraso com antecedéncia minima de 05 (cinco) dias Uteis, para analise e deliberacdo da Contratante, ressalvados
0s casos fortuitos ou de for¢ca maior devidamente comprovados.

6.7. Os equipamentos deverdo ser entregues no Almoxarifado Central da Universidade Federal do Maranhdo —
UFMA, localizado na Avenida dos Portugueses n°® 1966, Cidade Universitaria Dom Delgado, Vila Bacanga, Sdo Luis
/MA, CEP 65080-805.

6.8. A instalacdo, configuracdo e implantacdo da solucdo deverdo ser realizadas nas dependéncias da Agéncia de
Inovagdo, Empreendedorismo, Pesquisa, Pds-Graduacao e Internacionalizagdo e da Superintendéncia de Tecnologia
da Informacéo da UFMA, ou em outro local indicado pela Contratante.

6.9. As entregas deverdo ocorrer em dias Uteis, no horério de funcionamento da Contratante, mediante agendamento
prévio com antecedéncia minima de 24 (vinte e quatro) horas.

Formas de Transferéncia de Conhecimento
6.10. A transferéncia de conhecimento devera ser realizada observando-se 0s seguintes requisitos:

6.10.1. Capacitacao tedrica e pratica da equipe técnica da UFMA quanto a administragcao, operagdo, monitoramento,
troubleshooting e manutencéo da solucéo implantada;

6.10.2. Apresentagcdo das configuragdes implementadas, topologia logica, politicas de seguranga, procedimentos
operacionais e melhores praticas de utilizacdo da solucéo; e

6.10.3. Entrega da documentacdo técnica completa, incluindo diagramas, relatérios, manuais, procedimentos
operacionais e demais artefatos produzidos durante a implantacéo.

Procedimentos de Transicao e Finalizacao do Contrato
6.11. Os procedimentos de transi¢cdo e encerramento contratual compreenderao:
6.11.1. Entrega da documentacéao técnica atualizada da solucao;

6.11.2. Transferéncia de informacdes necessérias a continuidade operacional da solugédo pela equipe da Contratante;
e

6.11.3. Encerramento formal das atividades mediante emissdo do termo de aceite definitivo pela Contratante.
Quantidade minima de bens ou servigcos para comparacao e controle

6.12. Cada Ordem de Fornecimento de Bens conterd a descri¢cdo dos itens, quantitativos, local de entrega e prazos
de execucao.

6.13. O fornecimento devera contemplar integralmente todos os equipamentos, licencas, subscri¢cdes, servicos
especializados, implantacéo, treinamento, garantia e suporte técnico previstos neste Termo de Referéncia.

Mecanismos Formais de Comunicacao
6.14. Sao definidos como mecanismos formais de comunicacdo entre a Contratante e a Contratada:
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I) Ordem de Fornecimento de Bens — OFB;

II) Ata de Reunido;

1) Oficio;

IV) Sistema de abertura de chamados da Contratada;

V) Correio eletrdnico institucional (e-mail);

VI) Sistema Eletrénico de Informagdes — SEI, quando aplicavel; e

VII) Outros meios formais definidos pela Contratante durante a execugao contratual.

Formas de Pagamento

6.15. Os critérios de medicdo, aceite e pagamento serdo tratados em tépico proprio do Modelo de Gestao do Contrato.
Manutencao de Sigilo e Normas de Seguranca

6.16. A Contratada devera manter sigilo absoluto sobre quaisquer informacdes, dados, documentos, configuracoes,
credenciais, registros, arquivos, equipamentos ou ambientes tecnoldgicos aos quais tiver acesso em razéo da
execucao contratual.

6.17. A Contratada devera observar integralmente a Politica de Seguranca da Informagdo da UFMA, a Lei Geral de
Protecdo de Dados Pessoais — LGPD (Lei n° 13.709/2018) e demais normativos aplicaveis.

6.18. O Termo de Compromisso de Manutencdo de Sigilo e o Termo de Ciéncia deverdo ser assinados pelo
representante legal da Contratada e pelos profissionais diretamente envolvidos na execucdo contratual, conforme
modelos constantes dos anexos deste Termo de Referéncia.

6.19. E vedada a divulgacéo, reproducdo, compartilhamento ou utilizacdo de quaisquer informagdes obtidas em
decorréncia da execucao contratual sem autorizacdo formal da Contratante.

6.20. A Contratada responderd civil, administrativa e penalmente por quaisquer danos decorrentes da violacao das
obrigacdes de sigilo e seguranca da informagédo previstas neste Termo de Referéncia.

7. Modelo de gestdao do contrato
MODELO DE GESTAO DO CONTRATO

7.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as cldusulas avengadas e as normas da
Lei n°® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisa¢do ou suspenséao do contrato, o cronograma de execucao sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicac¢fes entre 0 6rgao ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o0 uso de mensagem eletronica para esse fim.

7.4. O 6rgdo ou entidade podera convocar representante da empresa para ado¢ao de providéncias que devam ser
cumpridas de imediato.

Reuniao Inicial

7.5. Ap0s a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, sera realizada a Reuniao Inicial de
alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢des estabelecidas no Contrato, Edital e
seus anexos, e esclarecer possiveis dlvidas acerca da execucao do contrato.
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7.6. A reuniao serd realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022, e
ocorrera em até 10 (dez) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.7. A pauta desta reunido observara, pelo menos:

7.7.1. Presenca do representante legal da contratada, que apresentard o seu preposto;

7.7.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.7.3. Esclarecimentos relativos a questfes operacionais, administrativas e de gestao do contrato;

7.7.4. A Carta de apresentacao do Preposto devera conter no minimo o nome completo e CPF do funcionario da
empresa designado para acompanhar a execucao do contrato e atuar como interlocutor principal junto a Contratante,
incumbido de receber, diligenciar, encaminhar e responder as principais questfes técnicas, legais e administrativas
referentes ao andamento contratual;

7.7.5. Apresentacao das declaragdes, certificacdes ou documentos oficiais do fabricante, comprovando que os
equipamentos, licencgas, subscri¢cdes, suporte técnico e garantia ofertados atendem as exigéncias estabelecidas neste
Termo de Referéncia.

Fiscalizacao

7.8. A execuc¢do do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos
substitutos, nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizacdo Técnica

7.9. O fiscal técnico do contrato, além de exercer as atribuicdes previstas no art. 33, I, da IN SGD n° 94, de 2022,
acompanharéa a execucdo do contrato, para que sejam cumpridas todas as condi¢des estabelecidas no contrato, de
modo a assegurar os melhores resultados para a Administracao.

7.10. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execucédo do contrato, com a descricdo do que for necessario para a regularizagéo das faltas ou dos
defeitos observados.

7.11. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird notificacdes para a
correcao da execuc¢do do contrato, determinando prazo para a correcao.

7.12. O fiscal técnico do contrato informara ao gestor do contrato, em tempo habil, a situa¢éo que demandar deciséo
ou adocédo de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se
for o caso.

7.13. No caso de ocorréncias que possam inviabilizar a execu¢éo do contrato nas datas aprazadas, o fiscal técnico do
contrato comunicara o fato imediatamente ao gestor do contrato.

7.14. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a renovagao tempestiva ou a prorrogacao contratual.

Fiscalizacdo Administrativa

7.15. O fiscal administrativo do contrato, além de exercer as atribui¢cdes previstas no art. 33, IV, da IN SGD n°® 94, de
2022, verificar4 a manutengéo das condi¢gbes de habilitagdo da contratada, acompanhara o empenho, o pagamento,
as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatdérios pertinentes, caso necessario.

7.16. Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solu¢éo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis,
guando ultrapassar a sua competéncia.

7.17. Além do disposto acima, a fiscalizacdo contratual obedecera as seguintes rotinas:
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7.17.1. Verificar o cumprimento dos prazos de entrega, instalacédo, configuracao, migracao, implantagéo, treinamento,
transferéncia de conhecimento e demais obrigagfes previstas neste Termo de Referéncia;

7.17.2. Acompanhar a prestacdo dos servigos de suporte técnico especializado, garantia do fabricante, manutencéo
corretiva, atualizacdo de software, firmware, assinaturas de seguranca e demais servigos contratados; e

7.17.3. Verificar a conformidade dos equipamentos, licencas, subscricdes, documentacgéo técnica, relatérios,
entregaveis e niveis minimos de servigco contratados, registrando eventuais inconformidades para adocao das
medidas cabiveis.

7.18. A fiscalizacéo de que trata esta clausula ndo exclui nem reduz a responsabilidade do Contratado, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeigdes técnicas, vicios redibitdrios, ou
emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade da
Contratante ou de seus agentes, gestores e fiscais, de conformidade.

Gestor do Contrato
7.19. Cabe ao gestor do contrato, além de exercer as atribuigbes previstas no art. 33, |, da IN SGD n° 94, de 2022:

7.19.1. Coordenar a atualizacéo do processo de acompanhamento e fiscaliza¢do do contrato contendo todos os
registros formais da execucao no histérico de gerenciamento do contrato, a exemplo da ordem de servico, do registro
de ocorréncias, das alteracdes e das prorrogacfes contratuais, elaborando relatdrio com vistas a verificacdo da
necessidade de adequacdes do contrato para fins de atendimento da finalidade da Administracao.

7.19.2. Acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucao do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que
ultrapassarem a sua competéncia.

7.19.3. Acompanhar a manutenc¢do das condi¢des de habilitacdo da contratada, para fins de empenho de despesa e
pagamento, e anotara os problemas que obstem o fluxo normal da liquidac&o e do pagamento da despesa no relatério
de riscos eventuais.

7.19.4. Emitir documento comprobatério da avaliacéo realizada pelos fiscais técnico, administrativo e setorial quanto
ao cumprimento de obrigacdes assumidas pelo Contratado, com menc¢édo ao seu desempenho na execugao
contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obrigacdes.

7.19.5. Tomar providéncias para a formalizacdo de processo administrativo de responsabilizacéo para fins de
aplicacéo de sancdes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n°® 14.133, de 2021, ou pelo
agente ou pelo setor com competéncia para tal, conforme o caso.

7.19.6. Elaborar relatério final com informacdes sobre a consecucao dos objetivos que tenham justificado a
contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragéo.

7.19.7. Enviar a documentacédo pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidacao
e pagamento, no valor dimensionado pela fiscalizacdo e gestao nos termos do contrato.

7.20. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovacao ou prorrogacao contratual.

Critérios de Aceitacao

7.21. A avaliacdo da qualidade dos bens, licencas, servicos de implantacéo, suporte técnico e demais entregaveis,
para fins de aceitacdo, consistira na verificacéo dos critérios relacionados a seguir:

7.22. Todos os equipamentos fornecidos deveréo ser novos (incluindo todas as pecas e componentes presentes nos
produtos), de primeiro uso, sem sinais de utilizag&o anterior, ndo recondicionados, remanufaturados ou reutilizados, e
em fase regular de comercializacdo pelo fabricante, ndo sendo aceitos produtos classificados como End of Sale
(EOS), End of Support (EOS/EOL) ou equivalentes.
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7.23. Todos os componentes dos equipamentos, softwares, licencas e funcionalidades fornecidas deverao ser
plenamente compativeis entre si e com a solugéo ofertada, vedada a utilizacdo de adaptacdes, procedimentos
improvisados ou quaisquer mecanismos que comprometam a estabilidade, seguranca, desempenho ou suporte da
solucéo.

7.24. Os equipamentos deverdo ser entregues devidamente acondicionados, lacrados pelo fabricante e
acompanhados dos respectivos acessorios, cabos, fontes, licencas, manuais e demais componentes necessarios ao
pleno funcionamento da solucao.

7.25. O numero de série dos equipamentos devera ser Unico e valido junto ao fabricante, permitindo a identificacdo da
garantia, do suporte técnico e da procedéncia dos produtos fornecidos.

7.26. Serdo recusados equipamentos, componentes ou acessorios que apresentem sinais de oxidacao, avarias,
danos fisicos, defeitos aparentes, adultera¢gbes, auséncia de lacres originais ou quaisquer indicios de uso anterior.

7.27. Os produtos ofertados deverdo permanecer em linha de fabricacdo e comercializacdo na data da apresentagéo
da proposta, ndo sendo admitidos equipamentos descontinuados ou com previséo formal de encerramento de suporte
durante a vigéncia contratual.

7.28. Todas as licencas, subscri¢cdes, assinaturas de seguranca, atualizacdes de software, firmware e demais
funcionalidades contratadas deverdo estar devidamente registradas em nome da Contratante e habilitadas para uso
durante toda a vigéncia contratual, ndo sendo admitidas versfes de avaliacdo, demonstragao ("trial"), compartilhadas
ou qualquer modalidade incompativel com o licenciamento oficial do fabricante.

7.29. A Contratante podera realizar inspecao total ou por amostragem dos equipamentos, licencas e servigos
entregues, registrando em processo administrativo os resultados obtidos para fins de rastreabilidade e fiscalizacao
contratual.

7.30. O recebimento definitivo somente ocorrera ap0ds a verificacdo do atendimento integral as especificacdes
técnicas, funcionais e operacionais estabelecidas neste Termo de Referéncia, incluindo a conclusdo da implantacao,
configuracgdo, integracao, transferéncia de conhecimento e validacao da solu¢cdo em ambiente de producéo.

7.31. Caso sejam identificadas inconformidades, defeitos, falhas de funcionamento ou descumprimento de requisitos
previstos neste Termo de Referéncia, a Contratada devera promover as corre¢cdes necessarias sem qualquer énus
para a Contratante, sujeitando-se as penalidades cabiveis.

Procedimentos de Teste e Inspecdo

7.32. Serdo adotados como procedimentos de teste e inspecdao, para fins de elaboragdo dos Termos de Recebimento
Provisério e Definitivo:

7.32.1. Conferéncia quantitativa e qualitativa dos equipamentos, licencas, subscri¢cdes, acessorios, documentagéo
técnica, garantias e demais componentes entregues, verificando sua conformidade com as especificagbes constantes
deste Termo de Referéncia e da proposta vencedora;

7.32.2. Realizacao de testes funcionais para validacdo das funcionalidades de seguranca, gerenciamento
centralizado, geragdo de logs, monitoramento, integracdo com a infraestrutura da Contratante, atualizagéo de
assinaturas, operacgao dos recursos licenciados e demais requisitos técnicos exigidos; e

7.32.3. Verificacdo da correta implantagdo da solugdo, ativagédo das garantias e do suporte do fabricante, entrega da
documentacao técnica, realizacdo da transferéncia de conhecimento e comprovacgéo da plena operacionalidade da
solucdo em ambiente de producéo.

Niveis Minimos de Servico Exigidos

7.33. Os niveis minimos de servigo séo indicadores mensuraveis estabelecidos pela Contratante para aferir
objetivamente os resultados pretendidos com a contratacdo. Sao considerados para a presente contratacado os
seguintes indicadores:

7.33.1. IAE — INDICADOR DE ATRASO NO FORNECIMENTO DA SOLUGCAO
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Tépico Descricao

Medir o tempo de atraso na entrega dos equipamentos, licencgas, servicos de implantacao e

Finalidade o .
nat demais itens constantes na Ordem de Fornecimento de Bens (OFB).

IAE < 0. A meta definida visa garantir a entrega dos produtos e servigos constantes nas Ordens

Meta a cumprir . .
P de Fornecimento de Bens dentro do prazo previsto.

Instrumento de  ||Ordem de Fornecimento de Bens (OFB), Termo de Recebimento Provisério (TRP) e Termo de
medicéo Recebimento Definitivo (TRD).

Forma de A avaliacdo sera realizada mediante comparacgéo entre o prazo previsto ha OFB e a data efetiva
acompanhamento||de entrega e aceite provisério da solucao.

Para cada Ordem de Fornecimento de Bens emitida e encerrada com Termo de Recebimento

Periodicidade Definitivo.

IAE = TEX — TEST. Onde: IAE = Indicador de Atraso na Entrega; TEX = Tempo efetivo de
Mecanismo de execuc¢do da OFB, contado da data de inicio estabelecida na OFB até a data de aceite provisorio
calculo (métrica) ||da entrega; TEST = Tempo estimado para execuc¢do da OFB, conforme prazo estabelecido neste
Termo de Referéncia.

Obs. 1: Seréo utilizados dias corridos na medi¢do. Obs. 2: Os dias com expediente parcial serdo

Observacdes . ) ~ .
¢ considerados normalmente para fins de apuracao do indicador.

Inicio de Vigéncia||A partir da emissdo da Ordem de Fornecimento de Bens (OFB).

Faixas de ajuste [|IAE < 0: pagamento integral da OFB. 1 < IAE < 30 dias: glosa de 0,1666% por dia de atraso sobre
no pagamento e ||o valor da OFB. IAE > 30 dias: glosa limitada a 10% do valor da OFB, sem prejuizo da aplicacéo
sancdes das demais penalidades previstas na Lei n® 14.133/2021 e neste Termo de Referéncia.

8. Do reajuste

REAJUSTE, INFRAGCOES E SANGCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENGAO OU GLOSA
NOS PAGAMENTOS

Reajuste

8.1. Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da data do orcamento
estimado, em 24/03/2026.

8.2. Apés o interregno de um ano, e independentemente de pedido do contratado, os precos iniciais serdo reajustados
mediante a aplicacdo, pelo Contratante, do indice de Custos de Tecnologia da Informacédo — ICTI, mantido pela
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Fundacédo Instituto de Pesquisa Econdmica Aplicada — IPEA, exclusivamente para as obriga¢fes iniciadas e
concluidas apds a ocorréncia da anualidade.

8.3. Nos reajustes subsequentes ao primeiro, o0 interregno minimo de um ano serd contado a partir dos efeitos
financeiros do altimo reajuste.

8.4. No caso de atraso ou nao divulgacdo do(s) indice(s) de reajustamento, o Contratante pagara ao Contratado a
importancia calculada pela dltima variacdo conhecida, liquidando a diferenca correspondente tdo logo seja(m)
divulgado(s) o(s) indice(s) definitivo(s).

8.5. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente, o(s) definitivo(s).

8.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma nao possa
(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela legislacdo
entdo em vigor.

8.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente, por meio de termo aditivo.

8.8. O reajuste sera realizado por apostilamento.

Infracdes e san¢bes administrativas

8.9. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o Contratado que:
a) der causa a inexecucao parcial do contrato;

b) der causa a inexecucdo parcial do contrato que cause grave dano a Administracdo ou ao funcionamento dos
servigos publicos ou ao interesse coletivo;

¢) der causa a inexecucao total do contrato;

d) ensejar o retardamento da execucado ou da entrega do objeto da contratacdo sem motivo justificado;
e) apresentar documentacéo falsa ou prestar declaragéo falsa durante a execucédo do contrato;

f) praticar ato fraudulento na execuc¢éo do contrato;

g) comportar-se de modo iniddneo ou cometer fraude de qualquer natureza,

h) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

8.10. Nos termos do art. 19, inciso lll, da Instrucdo Normativa SGD/ME n° 94, de 2022, sera efetuada a retencdo ou
glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das san¢des cabiveis, nos casos em que o
Contratado:

8.10.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, ndo produzir os resultados ou
deixar de executar as atividades contratadas; ou

8.10.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucdo de TIC, ou utiliza-los
com qualidade ou quantidade inferior a demandada.

8.11. Serédo aplicadas ao Contratado que incorrer nas infracdes acima descritas as seguintes sancoes:

8.11.1. Adverténcia, quando o Contratado der causa a inexecug¢éo parcial do contrato, sempre que ndo se justificar a
imposicdo de penalidade mais grave.

8.11.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do item
8.9, sempre que nédo se justificar a imposicao de penalidade mais grave.

8.11.3. Declaracéo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”,
“f", “g” e “h” do item 8.9, bem como nas alineas “b”, “c” e “d”, que justifiguem a imposicdo de penalidade mais grave.
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8.11.4. Multa:

8.11.4.1. Moratoéria, para as infracdes descritas na alinea “d” do item 8.9, de 0,05% (cinco centésimos por cento) por
dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 15 (quinze) dias.

8.11.4.2. Moratéria de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o valor total do
contrato, até o maximo de 2% (dois por cento), pela inobservancia do prazo fixado para apresentagéo, suplementacéo
ou reposigdo da garantia.

8.11.4.2.1. O atraso superior a 25 (vinte e cinco) dias para apresentacao, suplementacdo ou reposicao da garantia
autoriza a Administracdo a promover a extingdo do contrato por descumprimento ou cumprimento irregular de suas
clausulas, conforme dispde o inciso | do art. 137 da Lei n°® 14.133, de 2021.

8.11.4.3. Compensatoria, para as infragées descritas nas alineas “e” a “h” do item 8.9, de 10% (dez por cento) do
valor total da contratacao.

8.11.4.4. Compensatoria, para a inexecuc¢do total do contrato prevista na alinea “c” do item 8.9, de 20% (vinte por
cento) do valor total da contratacao.

8.11.4.5. Compensatoria, para a infracdo descrita na alinea “b” do item 8.9, de 15% (quinze por cento) do valor total
da contratacao.

8.11.4.6. Compensatoria, em substituicdo a multa moratéria para a infracdo descrita na alinea “d” do item 8.9, de 10%
(dez por cento) do valor total da contratacao.

8.11.4.7. Compensatéria, para a infracdo descrita na alinea “a” do item 8.9, de 5% (cinco por cento) do valor total da
contratacgéo.

8.12. A aplicagdo das sances previstas neste Termo de Referéncia ndo exclui, em hip6tese alguma, a obrigacdo de
reparacao integral do dano causado ao Contratante.

8.13. Todas as sanc¢@es previstas neste Termo de Referéncia poderdo ser aplicadas cumulativamente com a multa.

8.14. Antes da aplicacdo da multa seré facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado
da data de sua intimacéo.

8.15. Se a multa aplicada e as indenizag¢des cabiveis forem superiores ao valor do pagamento eventualmente devido
pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera descontada da garantia prestada ou
sera cobrada judicialmente.

8.16. A multa poderd ser recolhida administrativamente no prazo maximo de 20 (vinte) dias, a contar da data do
recebimento da comunicagdo enviada pela autoridade competente.

8.17. A aplicacdo das sancdes realizar-se-a em processo administrativo que assegure o contraditério e a ampla
defesa ao Contratado, observando-se o procedimento previsto no art. 158 da Lei n°® 14.133, de 2021.

8.17.1. Para a garantia da ampla defesa e contraditério, as notificacdes serdo enviadas eletronicamente para os
enderecos de e-mail informados na proposta comercial, bem como os cadastrados pela empresa no SICAF.

8.17.2. Os enderecos de e-mail informados na proposta comercial e/ou cadastrados no SICAF serdo considerados de
uso continuo da empresa, ndo cabendo alegacdo de desconhecimento das comunicacdes a eles comprovadamente
enviadas.

8.18. Na aplicacdo das sanc¢fes serdo considerados:
8.18.1. a natureza e a gravidade da infragdo cometida;
8.18.2. as peculiaridades do caso concreto;

8.18.3. as circunstancias agravantes ou atenuantes;

8.18.4. os danos que dela provierem para o Contratante; e

Modelo de TR para Aquisicdo de Bens de TIC

Verso: jul/2023 19 de 27
Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI



8.18.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orienta¢des dos 6rgaos
de controle.

8.19. Os atos previstos como infra¢cdes administrativas na Lei n°® 14.133, de 2021, ou em outras leis de licitacbes e
contratos da Administracéo Publica que também sejam tipificados como atos lesivos na Lei n® 12.846, de 2013, seréo
apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente
definidos na referida Lei.

8.20. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito
para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Termo de Referéncia ou para provocar
confusao patrimonial, observados o contraditorio, a ampla defesa e a obrigatoriedade de andlise juridica prévia.

8.21. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacao da sancéo,
informar e manter atualizados os dados relativos as sancdes por ela aplicadas, para fins de publicidade no CEIS e no
CNEP.

8.21.1. As penalidades seréo obrigatoriamente registradas no SICAF.

8.22. As sanc¢des de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou contratar sdo
passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133, de 2021.

8.23. Os débitos do Contratado para com a Administracdo Contratante, resultantes de multa administrativa e/ou
indenizacdes, ndo inscritos em divida ativa, poderédo ser compensados, total ou parcialmente, com os créditos devidos
pelo referido 6rgdo decorrentes deste mesmo contrato ou de outros contratos administrativos que o Contratado
possua com 0 mesmo 6rgao Contratante, na forma da Instrucdo Normativa SEGES/ME n° 26, de 13 de abril de 2022.

9. Critérios de selecao do fornecedor
FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E FORMA DE FORNECIMENTO
Forma de selecao e critério de julgamento da proposta

9.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, com adoc&o do critério de julgamento pelo MENOR PRECO.

Forma de fornecimento
9.2. O fornecimento do objeto sera integral.
Critérios de aceitabilidade de precos

9.3. O critério de aceitabilidade dos precos observara os valores maximos estimados constantes da pesquisa de
precos que integra este Termo de Referéncia.

Exigéncias de habilitacdo
9.4. Para fins de habilitacdo, devera o interessado comprovar 0os seguintes requisitos:
Habilitacdo juridica

9.5. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins
de identificagdo em todo o territério nacional;

9.6. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

9.7. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficard condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/lempreendedor;
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9.8. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual
de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de
seus administradores;

9.9. Sociedade empreséria estrangeira: portaria de autoriza¢do de funcionamento no Brasil, publicada no Diério Oficial
da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual sera considerada como sua sede, conforme Instrucdo Normativa DREI/ME n°® 77, de 18 de
marc¢o de 2020;

9.10. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;

9.11. Filial, sucursal ou agéncia de sociedade simples ou empreséria: inscricao do ato constitutivo da filial, sucursal ou
agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no
Registro Publico de Empresas Mercantis onde opera, com averbacéo no Registro onde tem sede a matriz;

9.12. Sociedade cooperativa: ata de fundacéo e estatuto social, com a ata da assembleia que o aprovou, devidamente
arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro
de que trata o art. 107 da Lei n® 5.764, de 16 de dezembro de 1971.

9.13. Os documentos apresentados deverdo estar acompanhados de todas as alteragbes ou da consolidacéo
respectiva.

Habilitacdo fiscal, social e trabalhista

9.14. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o
caso;

9.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social;

9.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servi¢co (FGTS);
9.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho;

9.18. Prova de inscricdo no cadastro de contribuintes Estadual ou Distrital relativo ao domicilio ou sede do fornecedor,
pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.19. Prova de regularidade com a Fazenda Estadual ou Distrital do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

9.20. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, devera comprovar tal
condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei;

9.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n° 123, de 2006, estara dispensado da prova de inscricdo nos cadastros
de contribuintes estadual e municipal.

Qualificacdo Econ6mico-Financeira

9.22. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do interessado, caso se
trate de pessoa fisica, desde que admitida sua participacédo na licitacdo, ou de sociedade simples;

9.23. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor;
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9.24. Balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstrag6es contabeis dos dois
Ultimos exercicios sociais, ja exigiveis e apresentados na forma da lei, comprovando indices de Liquidez Geral (LG),
Liquidez Corrente (LC) e Solvéncia Geral (SG) superiores a 1 (um), obtidos mediante as seguintes férmulas:

LG = (Ativo Circulante + Realizavel a Longo Prazo) / (Passivo Circulante + Passivo Nao Circulante)
SG = Ativo Total / (Passivo Circulante + Passivo Nao Circulante)
LC = Ativo Circulante / Passivo Circulante

9.25. Caso a empresa interessada apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido patrimdnio liquido minimo correspondente a
10% (dez por cento) do valor total estimado da contratacao.

9.26. Os indicadores fixados acima deverao ser atingidos em cada um dos dois Ultimos exercicios sociais, sob pena
de inabilitagéo;

9.27. Os documentos referidos acima limitar-se-d0 ao Ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos;

9.28. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do Brasil
para transmissao da Escrituracdo Contabil Digital - ECD ao Sped;

9.29. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacdo e
poderdo substituir os demonstrativos contabeis pelo balanco de abertura;

9.30. O atendimento dos indices econémicos previstos neste item devera ser atestado mediante declaracéo assinada
por profissional habilitado da area contabil, apresentada pelo fornecedor.

Qualificacao Técnica

9.31. Comprovacao de aptiddo para o fornecimento de bens e servicos compativeis com o objeto desta contratacéo,
mediante apresentacdo de atestado(s) de capacidade técnica emitido(s) por pessoa juridica de direito publico ou
privado.

9.31.1. Para fins da comprovacdo de que trata este subitem, os atestados deverdo demonstrar experiéncia no
fornecimento, instalacdo, configuracdo e suporte técnico de solucdo de firewall corporativo de proxima geragéo
(NGFW) ou solucéo equivalente.

9.31.2. Serdo admitidos, para fins de comprovacao de quantitativo minimo exigido, a apresentagcdo e o somatdrio de
diferentes atestados relativos a contratos executados de forma concomitante.

9.31.3. Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da filial do fornecedor.

9.31.4. O fornecedor disponibilizara todas as informacgfes necessarias a comprovacao da legitimidade dos atestados,
apresentando, quando solicitado pela Administracéo, copia do contrato que deu suporte a contratacao, endereco atual
do contratante e local em que foi executado o objeto contratado, dentre outros documentos.

Disposicdes gerais sobre habilitacdo

9.32. Quando permitida a participacdo de empresas estrangeiras que nado funcionem no Pais, as exigéncias de
habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em traducéo livre.

9.33. Na hipétese de o fornecedor ser empresa estrangeira que nao funcione no Pais, para assinatura do contrato ou
do aceite do instrumento equivalente, os documentos exigidos para a habilitacdo serdo traduzidos por tradutor
juramentado no Pais e apostilados ou consularizados, conforme legislagéo aplicavel.

9.34. Nao serao aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles legalmente
permitidos.
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9.35. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a
filial, todos os documentos deverdo estar em nome da filial, exceto para atestados de capacidade técnica e
documentos que, comprovadamente, sejam emitidos somente em nome da matriz.

9.36. Serédo aceitos registros de CNPJ de fornecedor matriz e filial com diferengcas de ndmeros de documentos
pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacéo do recolhimento dessas contribuicdes.

10. Estimativas do valor da contratacao
Valor (R$): 3.200.440,00

10.1. O custo estimado total da contratagdo, que corresponde ao valor maximo aceitavel, € de R$ 3.200.440,00 (trés
milhdes, duzentos mil, quatrocentos e quarenta reais), conforme custos unitarios apostos na tabela do item 1.1.

11. Adequacgao orcamentaria
ADEQUACAO ORCAMENTARIA

11.1. As despesas decorrentes da presente contratacado correrdo a conta de recursos especificos consignados no
Orcamento Geral da Uniéo.

11.2. A contratacao sera atendida pela seguinte dotagao orgamentaria:

| — Gestao/Unidade: 15258 / Universidade Federal do Maranhdo — UFMA (UG 154041);

Il — Fonte de Recursos: 1000;

Il — Programa de Trabalho: 5113 — Educacao Superior;

IV — Acdo Orcamentéaria: 20RK — Funcionamento de Instituices Federais de Ensino Superior;
V — Elemento de Despesa: 4.4.90.52 — Equipamentos e Material Permanente; e

VI — Plano Interno: MEATIG35ATN.

11.3. Caso haja necessidade de complementacéo, altera¢éo ou atualizagdo das informagdes orgamentérias durante a
execucao contratual, estas poderdo ser formalizadas por apostilamento, observada a legislacao vigente.

11.4. A dotacgéo relativa aos exercicios financeiros subsequentes, quando aplicavel, serd indicada apos aprovacao da
respectiva Lei Orcamentdaria Anual e liberagdo dos créditos correspondentes, mediante apostilamento.

12. Critérios de medicdo e de pagamento
CRITERIOS DE MEDIGCAO E DE PAGAMENTO
Recebimento do Objeto

12.1. A solucao sera recebida provisoriamente, de forma sumaria, no ato da entrega, implantacédo ou disponibilizacdo
da solugdo, juntamente com a Nota Fiscal ou instrumento de cobranca equivalente, pelo(s) responsavel(is) pelo
acompanhamento e fiscalizacdo do contrato, para efeito de posterior verificacdo de sua conformidade com as
especificacdes constantes neste Termo de Referéncia e na proposta.
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12.2. A solucdo podera ser rejeitada, no todo ou em parte, inclusive antes do recebimento provisério, quando em
desacordo com as especificacdes constantes neste Termo de Referéncia e na proposta, devendo ser corrigida,
substituida ou refeita no prazo de 05 (cinco) dias Uteis a contar da notificacdo do Contratado, as suas custas, sem
prejuizo da aplicagéo das penalidades.

12.3. O recebimento definitivo ocorrerd no prazo de até 05 (cinco) dias Uteis, contados do recebimento provisorio,
apos a verificacdo da conformidade da solucao, da qualidade dos servigcos prestados e do cumprimento integral das
exigéncias contratuais, mediante emissdo do respectivo Termo de Recebimento Definitivo.

12.4. Para as contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do
art. 75 da Lei n°® 14.133, de 2021, o prazo maximo para o recebimento definitivo sera de até 05 (cinco) dias Uteis.

12.5. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual
periodo, quando houver necessidade de diligéncias para a afericdo do atendimento das exigéncias contratuais.

12.6. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensao, qualidade ou quantidade, devera ser
observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se & Contratada para emissdo de Nota Fiscal no
gue concerne a parcela incontroversa da execugéo do objeto, para efeito de liquidacdo e pagamento.

12.7. O prazo para a solucéo, pelo Contratado, de inconsisténcias na execucéo do objeto ou de saneamento da Nota
Fiscal ou instrumento de cobranga equivalente, verificadas pela Administragdo durante a analise prévia a liquidacéo
da despesa, ndo sera computado para fins do recebimento definitivo.

12.8. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca dos
bens e servi¢os, nem a responsabilidade ético-profissional pela perfeita execugéo do contrato.

12.9. As atividades de implantacao, configuracdo, parametrizacdo, migracdo de dados, treinamento, suporte inicial e
quaisquer outras necessarias ao pleno funcionamento da solucdo correrdo por conta do Contratado e constituem
condicao para o recebimento definitivo.

Liquidacao

12.10. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de até 10 (dez) dias Uteis para
fins de liquidagcdo, na forma desta se¢éo, prorrogaveis por igual periodo, nos termos do art. 7°, 83°, da Instrugéo
Normativa SEGES/ME n° 77/2022.

12.11. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de prorrogacao, no
caso de contratacBes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art.
75 da Lei n° 14.133, de 2021.

12.12. Para fins de liquidacdo, o setor competente devera verificar se a Nota Fiscal ou instrumento de cobranca
equivalente apresentado expressa 0s elementos necessarios e essenciais do documento, tais como:

12.12.1. o prazo de validade;

12.12.2. a data da emissao;

12.12.3. os dados do contrato e do 6rgao contratante;

12.12.4. o periodo respectivo de execuc¢édo contratual;

12.12.5. o valor a pagar; e

12.12.6. eventual destaque do valor de retenges tributarias cabiveis.

12.13. Havendo erro na apresentacao da Nota Fiscal ou instrumento de cobranca equivalente, ou circunstancia que
impeca a liquidacdo da despesa, esta ficara sobrestada até que o Contratado providencie as medidas saneadoras,
reiniciando-se o0 prazo ap0s a comprovacao da regularizacdo da situagdo, sem 6nus ao Contratante.
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12.14. A Nota Fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhada da
comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrdnicos oficiais ou a documentacdo mencionada no art.
68 da Lei n° 14.133, de 2021.

12.15. A Administracdo devera realizar consulta ao SICAF para:
12.15.1. verificar a manutencao das condicdes de habilitacdo exigidas na contratacao;

12.15.2. identificar possivel razdo que impeca a participacdo em licitacdo ou contratagdo com a Administracao
Publica, bem como ocorréncias impeditivas indiretas.

12.16. Constatando-se, junto ao SICAF, situacdo de irregularidade do Contratado, sera providenciada sua notificacao,
por escrito, para que, no prazo de 05 (cinco) dias Uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua
defesa.

12.17. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante devera comunicar
aos orgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como
guanto a existéncia de pagamento a ser efetuado.

12.18. Persistindo a irregularidade, o Contratante devera adotar as medidas necessdarias a rescisdo contratual,
assegurada ao Contratado a ampla defesa.

12.19. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso o Contratado néo regularize sua situacéo junto ao SICAF.

Prazo de Pagamento

12.20. O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finaliza¢do da liquidagdo da
despesa, nos termos da Instrugdo Normativa SEGES/ME n° 77, de 2022.

12.21. No caso de atraso pelo Contratante, os valores devidos ao Contratado seréo atualizados monetariamente entre
o termo final do prazo de pagamento e a data de sua efetiva realiza¢do, mediante aplicacdo do IPCA acumulado do
periodo.

Forma de Pagamento

12.22. O pagamento sera realizado por meio de ordem bancéria para crédito em banco, agéncia e conta corrente
indicados pelo Contratado.

12.23. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
12.24. Quando do pagamento, serd efetuada a retencao tributaria prevista na legislacéo aplicavel.

12.25. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte os
percentuais estabelecidos na legislagéo vigente.

12.26. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123/2006, ndo
sofrera a retencgéo tributaria quanto aos impostos e contribui¢cdes abrangidos por aquele regime, desde que apresente
a comprovacgao legalmente exigida.

Antecipacdo de Pagamento

12.27. N&o sera admitida antecipacéo de pagamento para esta contratacao.
Cessdo de Crédito

12.28. As cessdes de crédito dependerao de prévia aprovagédo do Contratante.

12.28.1. A eficacia da cessdo de crédito, em relagdo a Administracdo, estara condicionada a celebracdo de termo
aditivo ao contrato administrativo.
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12.28.2. Sem prejuizo do regular atendimento das obrigacées contratuais pelo Contratado, a celebracdo do
aditamento de cessdao de crédito e a realizacdo dos pagamentos respectivos também se condicionam a regularidade
fiscal e trabalhista do cessionario.

12.28.3. O crédito a ser pago ao cessionario serd exatamente aquele que seria destinado ao Contratado pela
execucao do objeto contratual.

12.28.4. A cessao de crédito ndo afetard a execucdo do objeto contratado, que continuara sob a integral
responsabilidade do Contratado.

12.29. O disposto nesta secéo nao afeta as operacdes de crédito disciplinadas pela Instrucdo Normativa SEGES/MGI
n° 82, de 21 de fevereiro de 2025.

13. Disposicoes Finais
DISPOSIGOES FINAIS

13.1. As informag¢des contidas neste Termo de Referéncia ndo sdo classificadas como sigilosas, exceto o valor
estimado da contratacdo, que permanecera sigiloso até o encerramento da fase de lances, nos termos da legislacédo
aplicavel.

13.2. Considerando que o objeto sera fornecido de forma integral, ndo se aplica cronograma fisico-financeiro
especifico.

13.3. O pagamento sera realizado apds a entrega, instalagdo, configuracao, testes, recebimento definitivo da solucéo
e demais condicdes previstas neste Termo de Referéncia.

14. Responsaveis

Todas as assinaturas eletronicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

BENEDITO MENDES DUTRA NETO

Integrante Requisitante

1Y
tf Assinou eletronicamente em 10/06/2026 as 16:25:29.

LUCIANO MONTEIRO DOS SANTOS

Integrante Técnico

1Y
tf Assinou eletronicamente em 11/06/2026 as 14:37:31.
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WAGNER DUARTE DE JESUS

Integrante Técnico

1Y
t“? Assinou eletronicamente em 15/06/2026 as 11:15:54.

CLAUDIO SANTANA PEREIRA E SILVA

Integrante Administrativo

1Y
tf Assinou eletronicamente em 11/06/2026 as 10:07:40.

ANILTON BEZERRA MAIA
Autoridade Méxima da Area de TIC

1Y
tf Assinou eletronicamente em 10/06/2026 as 18:04:17.

MARCOS MOURA SILVA

Autoridade Administrativa

1Y
tf Assinou eletronicamente em 11/06/2026 as 14:30:38.
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UNIVERSIDADE FEDERAL DO MARANHAO

ANEXO |
ESPECIFICAGOES TECNICAS DA SOLUGAO DE TIC

1. Informagoes Gerais
1.1. Abaixo serdo detalhadas as especificagdes técnicas minimas das solugdes
a serem implementadas;

1.2. O projeto devera contemplar servico de instalagdo, configuracdo e
treinamento de toda a solucéo;

1.3. Os equipamentos deverao possuir garantia do fabricante por um periodo
de 60 (sessenta) meses, com disponibilidade para chamada de manutengéo no
regime 24x7 (24 horas por dia, 7 dias por semana);

1.4. Todas as funcionalidades da solucdo adquirida deverao ser mantidas,
mesmo apds o vencimento do prazo de garantia dos equipamentos.

1.5. Os quantitativos gerais do projeto sao:

DESCRIGAO COMPLETA DA UNIDADE

ITEM QTD DURAGAO

SOLUCAO DE MEDIDA

Solugédo de Seguranga Firewall NGFW —
Alta Capacidade (FortiGate 1801F ou
equivalente), incluindo Licenciamento
UTP, Garantia e Suporte

01 |Unidade 60 meses

Solugédo de Seguranga Firewall NGFW —
Média Capacidade (FortiGate 100F ou
equivalente), incluindo Licenciamento
UTP, Garantia e Suporte

10 |Unidade 60 meses

Appliance Fisico de Gerenciamento de
Logs e Relatorios (FortiAnalyzer-300G
ou equivalente), incluindo Licenciamento
e Suporte

01 |Unidade 60 meses

Appliance Virtual de Gerenciamento
Centralizado de Politicas (FortiManager
4 VM ou equivalente - licenca para 10[01 [Unidade 60 meses
devices/vdoms), incluindo  FortiCare
Premium

2. Caracteristicas Gerais
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2.1. O Firewall devera suportar e estar licenciado para o uso das diversas
ferramentas de segurancga incluidas em um Next Generation Firewall, como
Antivirus, IPS, Filtragem Web, Controle de Aplicacbes, Protecdo contra
Botnets, Protecao contra Malwares Avangados e AntiSpam de Gateway;

2.2. O equipamento devera ser fornecido com licenciamento 24x7, para
habilitar todas as funcionalidades por 60 meses, conforme descritas no Termo
de Referéncia.

3. Caracteristicas de Hardware

3.1. Deve suportar, no minimo, 190 Gbps com a funcionalidade de firewall
habilitada para trafego IPv4 e IPv6, considerando pacotes de 512 bytes;

3.2. Deve suportar, no minimo, 21 Gbps de throughput IPS;

3.3. Deve suportar, no minimo, 55 Gbps de throughput de VPN IPSec;
3.4. Deve suportar, no minimo, 10 Gbps de throughput de VPN SSL;
3.5. Deve suportar, no minimo, 11 Gbps de throughput de Inspecao SSL,;

3.6. Deve suportar, no minimo, 33 Gbps de throughput de Controle de
Aplicacéo;

3.7. Deve suportar, no minimo, 14.5 Gbps de throughput com as seguintes
funcionalidades habilitadas simultaneamente, para todas as assinaturas que a
plataforma de seguranga possuir devidamente ativadas e atuantes: firewall,
controle de aplicagao, IPS e antimalware;

3.8. Suporte a, no minimo, 11 milhdes de conexdes simultaneas;

3.9. Deve suportar o gerenciamento de no minimo 190 Switches do mesmo
fabricante por equipamento;

3.10. Suporte a, no minimo, 700 mil novas conexdes por segundo;

3.11. Estar licenciado para, ou suportar sem o uso de licenga, 15 mil tuneis de
VPN IPSEC Site-to-Site simultaneos;

3.12. Estar licenciado para, ou suportar sem o uso de licenga, 90 mil tuneis de
clientes VPN IPSEC simulténeos;

3.13. Estar licenciado para, ou suportar sem o uso de licenca, 5 mil clientes de
VPN SSL simultédneos;

3.14. Caso seja necessario fornecimento de licengas para prover o uso de VPN
para a quantidade de usuarios solicitada, a licenca devera operar em carater
perpétuo;

3.15. Possuir ao menos 8 interfaces 1Gbps SFP;
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3.16. Possuir ao menos 14 interfaces 1Gbps RJ-45;

3.17. Possuir ao menos 10 Interfaces SFP28 de até 25Gbps, permitindo
também o uso de transceivers 10Gbps SFP+ e Gigabit SFP, com fornecimento
de 2 (dois) transceivers SFP + (SR 10GE);

3.18. Possuir ao menos 4 Interfaces 40Gbps compativel com transceivers
QSFP+;

3.19. Deve possuir disco Onboard Storage do tipo Solid State Drive NVMe
(SSD) de, no minimo, 480 (quatrocentos e oitenta) GB de armazenamento do
sistema operacional e registro de logs;

3.20. Devera possuir interface USB 3.0 para exportacao de backups;
3.21. Devera possuir interface do tipo console para utilizagao de CLI;

3.22. Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10
sistemas virtuais l6gicos (Contextos) por appliance;

3.23. Suporte a, no minimo, 10 sistemas virtuais légicos (Contextos) por
appliance;

3.24. Possuir no maximo 2 RU de altura e acompanhar kit de instalagdo em
rack;

3.25. Devera possuir fontes de alimentacdo internas redundantes, do tipo
hot-swappable;

3.26. O fabricante ofertado deve estar posicionado no quadrante “Leader’ do
quadrante magico do Gartner de 2022, na categoria Network Firewalls.

4. Caracteristicas Gerais de Funcionalidade

4.1. A solugao deve consistir em plataforma de protegao de rede baseada em
appliance com funcionalidades de Next Generation Firewall (NGFW), e console
de geréncia e monitoragao;

4.2. Por funcionalidades de NGFW entende-se: reconhecimento de aplicacgoes,
prevencdo de ameagas, identificagdo de usuarios e controle granular de
permissoes;

4.3. As funcionalidades de protecédo de rede que compde a plataforma de
segurancga, podem funcionar em multiplos appliances desde que obedecam a
todos os requisitos desta especificagao;

4.4. A plataforma deve ser otimizada para analise de conteudo de aplicacdes
em camada 7;
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4.5. Todos os equipamentos fornecidos devem ser proprios para montagem em
rack 19, incluindo kit tipo trilho para adaptacdo se necessario e cabos de
alimentacao;

4.6. A gestdo do equipamento deve ser compativel através da interface de
gestao Web no mesmo dispositivo de protegéo da rede;

4.7. Os dispositivos de protecdo de rede devem possuir suporte a 4094 VLAN
Tags 802.1q;

4.8. Os dispositivos de protecao de rede devem possuir suporte a agregagao
de links 802.3ad e LACP;

4.9. Os dispositivos de protecédo de rede devem possuir suporte a Policy based
routing ou policy based forwarding;

4.10. Os dispositivos de protecéo de rede devem possuir suporte a roteamento
multicast (PIM-SM e PIM-DM);

4.11. Os dispositivos de protecdo de rede devem possuir suporte a DHCP
Relay;

4.12. Os dispositivos de protecdo de rede devem possuir suporte a DHCP
Server;

4.13. Os dispositivos de protecao de rede devem suportar sFlow;

4.14. Os dispositivos de protecido de rede devem possuir suporte a Jumbo
Frames;

4.15. Os dispositivos de protecdo de rede devem suportar sub-interfaces
ethernet logicas;

4.16. Deve suportar NAT dinédmico (Many-to-1);

4.17. Deve suportar NAT dindmico (Many-to-Many);

4.18. Deve suportar NAT estatico (1-to-1);

4.19. Deve suportar NAT estatico (Many-to-Many);

4.20. Deve suportar NAT estatico bidirecional 1-to-1;

4.21. Deve suportar Tradugao de porta (PAT);

4.22. Deve suportar NAT de Origem;

4.23. Deve suportar NAT de Destino;

4.24. Deve suportar NAT de Origem e NAT de Destino simultaneamente;

4.25. Deve poder combinar NAT de origem e NAT de destino na mesma
politica;
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4.26. Deve implementar Network Prefix Translation (NPTv6) ou NATG66,
prevenindo problemas de roteamento assimétrico;

4.27. Deve suportar NAT64 e NAT46;
4.28. Deve implementar o protocolo ECMP;

4.29. Deve permitir monitorar via SNMP falhas de hardware, uso de recursos
por numero elevado de sessdes, conexdes por segundo, numero de tuneis
estabelecidos na VPN, CPU, memdria, status do cluster, ataques e estatisticas
de uso das interfaces de rede;

4.30. Enviar log para sistemas de monitoragédo externos, simultaneamente;

4.31. Deve haver a opgao de enviar logs para os sistemas de monitoracao
externos via protocolo TCP e SSL;

4.32. Protecao anti-spoofing;
4.33. Suportar otimizagao do trafego entre dois equipamentos;

4.34. Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e
OSPFv2);

4.35. Para IPv6, deve suportar roteamento estatico e dinamico (RIPng,
OSPFv3, BGP4+);

4.36. Suportar OSPF graceful restart;

4.37. Deve suportar Modo Sniffer, para inspecao via porta espelhada do trafego
de dados da rede;

4.38. Deve suportar Modo Camada — 2 (L2), para inspec¢ao de dados em linha
e visibilidade do trafego;

4.39. Deve suportar Modo Camada — 3 (L3), para inspec¢ao de dados em linha
e visibilidade do trafego;

4.40. Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes
interfaces fisicas;

4.41. Suporte a configuracdo de alta disponibilidade (HA) Ativo/Passivo e
Ativo/Ativo: Em modo transparente;

4.42. Suporte a configuracdo de alta disponibilidade (HA) Ativo/Passivo e
Ativo/Ativo: Em layer 3;

4.43. Suporte a configuracdo de alta disponibilidade (HA) Ativo/Passivo e
Ativo/Ativo: Em layer 3 e com no minimo 3 equipamentos no cluster;

4.44. A configuracdo em alta disponibilidade (HA) deve sincronizar: Sessdes;



UNIVERSIDADE FEDERAL DO MARANHAO

445, A configuragdo em alta disponibilidade (HA) deve sincronizar:
Configuragdes, incluindo, mas néo limitado as politicas de Firewall, NAT, QOS
e objetos de rede;

4.46. A configuragdo em alta disponibilidade deve sincronizar: Associagbes de
Seguranga das VPNSs;

4.47. A configuracdo em alta disponibilidade deve sincronizar: Tabelas FIB;
4.48. O HA deve possibilitar monitoragao de falha de link;
4.49. Deve possuir suporte a criagao de sistemas virtuais no mesmo appliance;

4.50. Em alta disponibilidade, deve ser possivel o uso de clusters virtuais, seja
ativo-ativo ou ativo-passivo, permitindo a distribuicdo de carga entre diferentes
contextos;

4.51. Deve permitir a criagdo de administradores independentes, para cada um
dos sistemas virtuais existentes, de maneira a possibilitar a criagdo de
contextos virtuais que podem ser administrados por equipes distintas;

4.52. O gerenciamento da solugado deve suportar acesso via SSH e interface
WEB (HTTPS), incluindo, mas nao limitado a exportar configuragdo dos
sistemas virtuais (contextos) por ambas as interfaces;

4.53. Controle, inspecédo e descriptografia de SSL para trafego de entrada
(Inbound) e Saida (Outbound), sendo que deve suportar o controle dos
certificados individualmente dentro de cada sistema virtual, ou seja, isolamento
das operacdes de adicdo, remocao e utilizacdo dos certificados diretamente
nos sistemas virtuais (contextos);

4.54. O console de administracdo deve suportar pelo menos inglés, espanhol e
portugués;

4.55. A solugao deve oferecer suporte a integragcéo nativa de equipamentos de
protecao de e-mail, firewall de aplicativos, proxy, cache e ameacgas avangadas;

4.56. Devera ser comprovado que a solugao ofertada foi aprovada no conjunto
de critérios de avaliagao contido nos testes da NSS Labs, da ICSA Labs, ou por
meio de certificacdo similar, que cumpra a mesma finalidade ou que ateste as
mesmas funcionalidades.

5. Funcionalidades de Controle por Politicas
5.1. Devera suportar controles por zona de seguranga;

5.2. Controles de politicas por porta e protocolo;
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5.3. Controle de politicas por aplicagdes, grupos estaticos de aplicagdes,
grupos dindmicos de aplicagcbes (baseados em caracteristicas e
comportamento das aplicagdes) e categorias de aplicagoes;

5.4. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas
de seguranga;

5.5. Firewall deve ser capaz de aplicar a inspecdo UTM (Application Control e
Webfiltering no minimo) diretamente as politicas de seguranca versus via
perfis;

5.6. Além dos enderecos e servigos de destino, objetos de servigos de Internet
devem poder ser adicionados diretamente as politicas de firewall;

5.7. Ele deve suportar a automacido de situacbes como deteccido de
equipamentos comprometidos, status do sistema, alteragdes de configuracao,
eventos especificos e aplicar uma agao que pode ser notificagdo, bloqueio de
um computador, execucgao de scripts ou fungées em nuvem publica;

5.8. Deve suportar o padréo de industria 'syslog' protocol para armazenamento
usando o formato Common Event Format (CEF);

5.9. Deve suportar o protocolo padrao da industria VXLAN;

5.10. Deve suportar objetos de endereco IPv4 e IPv6, consolidados ha mesma
regra/politica de firewall;

5.11. Deve possuir base com objetos de enderecgo IP, de servigos da internet
como Google e Office 365, atualizados dinamicamente pela solugéo;

5.12. A solugao deve oferecer suporte a integragao nativa com a solugao de
sandbox, protegao de e-mail e firewall de aplicativos da Web.

6. Funcionalidades de Controle de Aplicagao

6.1. Os dispositivos de protecdo de rede deverdo possuir a capacidade de
reconhecer aplicagdes, independente de porta e protocolo;

6.2. Reconhecer pelo menos 1700 aplicagbes diferentes, incluindo, mas nao
limitado a: trafego relacionado a peer-to-peer, redes sociais, acesso remoto,
update de software, protocolos de rede, voip, audio, video, proxy, mensageiros
instantaneos, compartilhamento de arquivos, e-mail;

6.3. Reconhecer pelo menos as seguintes aplicagdes: BitTorrent, gnutella,
Skype, facebook, LinkedIn, twitter, citrix, logmein, teamviewer, ms-rdp, vnc,
gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp,
4shared, dropbox, google drive, skydrive, db2, mysql, oracle, active directory,
kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over
http, gotomeeting, webex, evernote, google-docs;
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6.4. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de
visualizar e controlar as aplicagdes e os ataques que utilizam taticas evasivas
via comunicacgoes criptografadas, tais como Skype e utilizagao da rede Tor;

6.5. Para trafego criptografado SSL, deve de-criptografar pacotes a fim de
possibilitar a leitura de payload para checagem de assinaturas de aplicacoes
conhecidas pelo fabricante;

6.6. Identificar o uso de taticas evasivas via comunicagdes criptografadas;
6.7. Atualizar a base de assinaturas de aplicagdes automaticamente;

6.8. Limitar a banda (download/upload) usada por aplica¢des (traffic shaping),
baseado no IP de origem, usuarios e grupos;

6.9. Para manter a seguranga da rede eficiente, deve suportar o controle sobre
aplicagdes desconhecidas e ndo somente sobre aplicagdes conhecidas;

6.10. Permitir nativamente a criacdo de assinaturas personalizadas para
reconhecimento de aplicagbes proprietarias na prépria interface grafica da
solucdo, sem a necessidade de acao do fabricante;

6.11. O fabricante deve permitir a solicitagéo de inclusdo de aplicagdes na base
de assinaturas de aplicagdes;

6.12. Deve possibilitar a diferenciacéo de trafegos Peer2Peer (Bittorrent, emule
etc.) possuindo granularidade de controle/politicas para eles;

6.13. Deve possibilitar a diferenciacéo de trafegos de Instant Messaging (AIM,
Hangouts, Facebook Chat etc.) possuindo granularidade de controle/politicas
para 0s mesmos;

6.14. Deve possibilitar a diferenciacdo e controle de partes das aplicacbes
como por exemplo permitir o Hangouts chat e bloquear a chamada de video;

6.15. Deve possibilitar a diferenciagdo de aplicagdes Proxies (psiphon,
freegate, etc.) possuindo granularidade de controle/politicas para os mesmos;

6.16. Deve ser possivel a criagdo de grupos dinamicos de aplicagbes baseados
em caracteristicas das aplicagcbes como: Tecnologia utilizada nas aplicacbes
(Client-Server, Browse Based, Network Protocol etc.);

6.17. Deve ser possivel a criagdo de grupos dinamicos de aplicagbes baseados
em caracteristicas das aplicagdes como: Nivel de risco da aplicagao;

6.18. Deve ser possivel a criagdo de grupos estaticos de aplicagdes baseados
em caracteristicas das aplicacbes como: Categoria da aplicagao;

6.19. Deve ser possivel configurar Application Override permitindo selecionar
aplicagdes individualmente.
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7. Funcionalidades de Prevencao de Ameacas

7.1. Para protecdo do ambiente contra-ataques, os dispositivos de protegcao
devem possuir modulo de IPS, Antivirus e Anti-Spyware integrados no proprio
appliance de firewall;

7.2. Deve incluir assinaturas de prevengao de intrusdo (IPS) e bloqueio de
arquivos maliciosos (Antivirus e Anti-Spyware);

7.3. As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em
carater permanente, podendo ser utilizadas por tempo indeterminado, mesmo
que nao subsista o direito de receber atualizagdes ou que nao haja contrato de
garantia de software com o fabricante;

7.4. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade;

7.5. Deve suportar granularidade nas politicas de IPS, Antivirus e
Anti-Spyware, possibilitando a criagdo de diferentes politicas por zona de
segurancga, endereco de origem, endereco de destino, servico e a combinagéo
de todos esses itens;

7.6. Deve permitir o bloqueio de vulnerabilidades;
7.7. Deve incluir protecao contra-ataques de negacao de servigos;

7.8. Devera possuir o seguinte mecanismo de inspeg¢ao de IPS: Analise de
decodificagao de protocolo;

7.9. Devera possuir o seguinte mecanismo de inspecao de IPS: Andlise para
detecg¢ao de anomalias de protocolo;

7.10. Devera possuir o seguinte mecanismo de inspegdo de IPS: IP
Defragmentation;

7.11. Devera possuir o seguinte mecanismo de inspecgao de IPS: Remontagem
de pacotes de TCP;

7.12. Devera possuir o seguinte mecanismo de inspec¢ao de IPS: Bloqueio de
pacotes malformados;

7.13. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP
flood, UDP flood etc.;

7.14. Detectar e bloquear a origem de portscans;
7.15. Bloquear ataques efetuados por worms conhecidos;

7.16. Possuir assinaturas especificas para a mitigacdo de ataques DoS e
DDoS;
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7.17. Possuir assinaturas para bloqueio de ataques de buffer overflow;

7.18. Devera possibilitar a criacdo de assinaturas customizadas pela interface
grafica do produto;

7.19. Identificar e bloquear comunicacdo com botnets;

7.20. Registrar na console de monitoragdo as seguintes informacdes sobre
ameacas identificadas: O nome da assinatura ou do ataque, aplicagao, usuario,
origem e o destino da comunicagao, além da agcao tomada pelo dispositivo;

7.21. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou
controle de aplicagao;

7.22. Deve possuir a fungao de protecédo a resolucdo de enderegos via DNS,
identificando requisicdes de resolugdo de nome para dominios maliciosos de
botnets conhecidas;

7.23. Os eventos devem identificar o pais de onde partiu a ameaca;

7.24. Deve incluir protecdo contra virus em conteudo HTML e javascript,
software espiao (spyware) e worms;

7.25. Possuir protecdo contra downloads involuntarios usando HTTP de
arquivos executaveis e maliciosos;

7.26. Deve ser possivel a configuragdo de diferentes politicas de controle de
ameacas e ataques baseado em politicas do firewall considerando Usuarios,
Grupos de usuarios, origem, destino, zonas de seguranga etc., ou seja, cada
politica de firewall podera ter uma configuracéo diferentes de IPS, sendo essas
politicas por Usuarios, Grupos de usuario, origem, destino, zonas de
seguranga;

7.27. Suportar e estar licenciado com protegao contra ataques de dia zero por
meio de integragcdo com solu¢cdo de Sandbox em nuvem, do mesmo fabricante.

8. Funcionalidades de Filtro de URL

8.1. Permite especificar politica por tempo, ou seja, a definigdo de regras para
um determinado horario ou periodo (dia, més, ano, dia da semana e hora);

8.2. Deve possuir a capacidade de criagao de politicas baseadas na visibilidade
e controle de quem esta utilizando quais URLs através da integragdo com
servigos de diretorio, Active Directory e base de dados local, em modo de proxy
transparente e explicito;

8.3. Suportar proxy Web transparente e Explicit Web Proxy;

8.4. Suportar a capacidade de criacdo de politicas baseadas no controle por
URL e categoria de URL;

10
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8.5. Deve possuir base ou cache de URLs local no appliance ou em nuvem do
préprio fabricante, evitando delay de comunicagao/validacdo das URLs;

8.6. Possuir pelo menos 60 categorias de URLs;
8.7. Deve possuir a fungao de exclusao de URLs do bloqueio, por categoria;
8.8. Permitir a customizagao de pagina de bloqueio;

8.9. Permitir o bloqueio e continuagéo (possibilitando que o usuario acesse um
site potencialmente bloqueado informando o mesmo na tela de bloqueio e
possibilitando a utilizacdo de um botdo Continuar para permitir o usuario
continuar acessando o site).

9. Funcionalidades de Identificagcao de Usuario

9.1. Deve incluir a capacidade de criagcao de politicas baseadas na visibilidade
e controle de quem esta utilizando quais aplicagcdes através da integragdo com
servicos de diretério, autenticagdo via LDAP, Active Directory, E-directory e
base de dados local;

9.2. Deve possuir integragao com Microsoft Active Directory para identificagao
de usuarios e grupos permitindo granularidade de controle/politicas baseadas
em usuarios e grupos de usuarios;

9.3. Deve possuir integracdo com Microsoft Active Directory para identificacdo
de usuarios e grupos permitindo granularidade de controle/politicas baseadas
em usuarios e grupos de usuarios, suportando single sign-on. Essa
funcionalidade n&o deve possuir limites licenciados de usuarios ou qualquer
tipo de restricdo de uso como, mas nao limitado a utilizagcdo de sistemas
virtuais, segmentos de rede etc.;

9.4. Deve possuir integracdo com Radius para identificacdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e
grupos de usuarios;

9.5. Deve possuir integragdo com LDAP para identificacdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em Usuarios e
Grupos de usuarios;

9.6. Deve permitir o controle, sem instalacdo de cliente de software, em
equipamentos que solicitem saida a internet para que antes de iniciar a
navegacao, expanda-se um portal de autenticacdo residente no firewall
(Captive Portal);

9.7. Deve possuir suporte a identificagdo de multiplos usuarios conectados em
um mesmo endereco IP em ambientes Citrix e Microsoft Terminal Server,
permitindo visibilidade e controle granular por usuario sobre o uso das
aplicagdes que estao nestes servicos;

11
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9.8. Deve implementar a criagdo de grupos customizados de usuarios no
firewall, baseado em atributos do LDAP/AD;

9.9. Permitir integragdo com tokens para autenticagdo dos usuarios, incluindo,
mas néo limitado a acesso a internet e gerenciamento da solugéo;

9.10. Prover no minimo um token nativamente, possibilitando autenticagcao de
duplo fator.

10. Funcionalidades de QoS e Traffic Shaping

10.1. Com a finalidade de controlar aplicagcbes e trafego cujo consumo possa
ser excessivo, (como Youtube, etc.) e ter um alto consumo de largura de
banda, se requer que a solugéo, além de poder permitir ou negar esse tipo de
aplicagdes, deve ter a capacidade de controla-las por politicas de maxima
largura de banda quando forem solicitadas por diferentes usuarios ou
aplicagoes, tanto de audio como de video streaming;

10.2. Suportar a criagao de politicas de QoS e Traffic Shaping por endereco de
origem;

10.3. Suportar a criagdo de politicas de QoS e Traffic Shaping por endereco de
destino;

10.4. Suportar a criagdo de politicas de QoS e Traffic Shaping por usuario e
grupo;

10.5. Suportar a criagdo de politicas de QoS e Traffic Shaping por aplicagdes,
incluindo, mas né&o limitado a Skype, Bittorrent, YouTube e Azureus;

10.6. Suportar a criagdo de politicas de QoS e Traffic Shaping por porta;

10.7. O QoS deve possibilitar a definigao de trafego com banda garantida;
10.8. O QoS deve possibilitar a definicao de trafego com banda maxima;
10.9. O QoS deve possibilitar a definicao de fila de prioridade;

10.10. Suportar marcacao de pacotes Diffserv, inclusive por aplicacao;

10.11. Suportar modificagao de valores DSCP para o Diffserv;

10.12. Suportar priorizagao de trafego usando informacao de Type of Service;

10.13. Deve suportar QOS (traffic-shapping) em interface agregadas ou
redundantes.

11. Funcionalidade de Filtro de Dados
11.1. Permitir a criac&o de filtros para arquivos e dados pré-definidos;

11.2. Os arquivos devem ser identificados por extenséao e tipo;

12
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11.3. Permitir identificar e opcionalmente prevenir a transferéncia de varios
tipos de arquivos (MS Office, PDF etc.) identificados sobre aplicacbes (HTTP,
FTP, SMTP etc.);

11.4. Suportar identificacdo de arquivos compactados ou a aplicacdo de
politicas sobre o conteudo desses tipos de arquivos;

11.5. Suportar a identificagdo de arquivos criptografados e a aplicagao de
politicas sobre o conteudo desses tipos de arquivos;

11.6. Permitir identificar e opcionalmente prevenir a transferéncia de
informagdes sensiveis, incluindo, mas ndo limitado a numero de cartdo de
credito, possibilitando a criagdo de novos tipos de dados via expressao regular.

12. Funcionalidades de ZTNA (Zero Trust Network Access)

12.1. A solucédo devera permitir a implementacao futura de ZTNA através do
licenciamento dos Endpoints, permitindo a ativagdo das seguintes
funcionalidades:

12.1.1. Devera permitir ao administrador a solicitacdo enforcement de
identificacdo do usuario no login, de modo que o usuario necessite realizar uma
confirmacéao de identidade através de no minimo:

12.1.1.1. Informacéao pessoal do sistema operacional;
12.1.1.2. LinkedIn;

12.1.1.3. Google;

12.1.1.4. SalesForce;

12.1.2. Devera permitir aplicar perfis de seguranga baseado em status de
servigos do endpoint, permitindo que seja atribuido um perfil de acesso para os
endpoints baseado em no minimo:

12.1.2.1. DHCP Server: Atribui um perfil de seguranga se o endpoint estiver
conectado a um servidor DCHP especifico;

12.1.2.2. DNS Server: Atribui um perfil de seguranca se o endpoint estiver
conectado a um servidor DNS especifico;

12.1.2.3. Conexao ao Servidor: Atribui um perfil de seguranga se o endpoint
estiver online e com sua versao atualizada de acordo com o servidor de
gerenciamento;

12.1.2.4. Local IP/Subnet: Atribui um perfil de seguranga se o endpoint estiver
em um range de IPs especifico;

13
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12.1.2.5. Default Gateway: Atribui um perfil de seguranca se o endpoint estiver
enviando informacbdes para um gateway de internet especifico, permitindo
também a configuracado de endereco MAC do Gateway;

12.1.2.6. Ping Server: Atribui um perfil de seguranga se o endpoint conseguir
enviar um ping para um servidor especifico de rede;

12.1.2.7. VPN Tunel: Atribui um perfil de seguranca se o endpoint estiver
acessando a rede através de um Tunel de VPN, deve ser permitida a escolha
de tunel de VPN para cada perfil.

12.1.3. Deve permitir a atribuigdo de usuarios ou grupos de usuarios a politicas
de acesso.

13. Geolocalizagao

13.1. Suportar a criagéo de politicas por geolocalizagao, permitindo o trafego
de determinado Pais/Paises sejam bloqueados;

13.2. Deve possibilitar a visualizagdo dos paises de origem e destino nos logs
dos acessos;

13.3. Deve possibilitar a criacdo de regides geograficas pela interface grafica e
criar politicas utilizando as mesmas.

14. Funcionalidades de VPN

14.1. Suportar VPN Site-to-Site e Cliente-To-Site;

14.2. Suportar IPSec VPN;

14.3. Suportar SSL VPN;

14.4. A VPN IPSec deve suportar Autenticagcado MD5 e SHA-1;

14.5. A VPN IPsec deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e
Group 14;

14.6. A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e
v2);

14.7. A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption
Standard);

14.8. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco,
Check Point, Juniper, Palo Alto Networks, Fortinet, SonicWall,

14.9. Suportar VPN em IPv4 e IPv6, assim como trafego IPv4 dentro de tuneis
IPSec IPv6;

14.10. Deve permitir habilitar e desabilitar tuneis de VPN IPSEC a partir da
interface grafica da solugao, facilitando o processo de throubleshooting;

14
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14.11. Deve permitir que todo o trafego dos usuarios remotos de VPN seja
escoado para dentro do tunel de VPN, impedindo comunicagao direta com
dispositivos locais como proxies;

14.12. Dever permitir criar politicas de controle de aplicag¢des, IPS, Antivirus,
Antispyware e filtro de URL para trafego dos clientes remotos conectados na
VPN SSL;

14.13. Suportar autenticagdo via AD/LDAP, Secure id, certificado e base de
usuarios local;

14.14. Permitir a aplicagdo de politicas de seguranga e visibilidade para as
aplicagdes que circulam dentro dos tuneis SSL,;

14.15. Devera manter uma conexao segura com o portal durante a sesséo;

14.16. O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com
pelo menos: Windows 7 (32 e 64 bits), Windows 8 (32 e 64 bits), Windows 10
(32 e 64 bits) e Mac OS X (v10.10 ou superior);

14.17. Deve suportar Auto Discovery Virtual Private Network (ADVPN);
14.18. Deve suportar agregacao de tuneis IPSec;

14.19. Deve suportar algoritmo de balanceamento do tipo WRR (Weighted
Round Robin) em agregagéao de tuneis IPSec;

14.20. A VPN IPSec deve suportar Forward Error Correction (FEC);
14.21. Deve suportar TLS 1.3 em VPN SSL.

15. Funcionalidades de SD-WAN

15.1. Deve implementar balanceamento de link por hash do IP de origem;

15.2. Deve implementar balanceamento de link por hash do IP de origem e
destino;

15.3. Deve implementar balanceamento de link por peso. Nesta op¢ao deve ser
possivel definir o percentual de trafego que sera escoado por cada um dos
links;

15.4. Deve implementar balanceamento de link por custo configurado do link.
15.5. Deve suportar o balanceamento de, no minimo, 256 links;

15.6. Deve suportar o balanceamento de links de interfaces fisicas,
sub-interfaces logicas de VLAN e tuneis IPSec;

15.7. Deve implementar balanceamento de links sem a necessidade de criagao
de zonas ou uso de instancias virtuais;

15
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15.8. Deve gerar log de eventos que registrem alteragdes no estado dos links
do SDWAN, monitorados pela checagem de saude;

15.9. Deve suportar Zero-Touch Provisioning;

15.10. Possuir checagem do estado de saude do Link baseando-se em critérios
minimos de: Laténcia, Jitter e Perda de Pacotes;

15.11. Deve ser possivel configurar a porcentagem de perda de pacotes e o
tempo de laténcia e jitter, na medigado de estado de link. Estes valores serao
utilizados pela solugao para decidir qual link sera utilizado;

15.12. A solugéo deve permitir modificar o intervalo de tempo de checagem, em
segundos, para cada um dos links;

15.13. A checagem de estado de saude deve suportar teste com Ping, HTTP e
DNS;

15.14. Suportar UDP Hole Punching em arquitetura ADVPN;

15.15. A checagem de estado de saude deve suportar a marcacao de pacotes
com DSCP, para avaliagdo mais precisa de links que possuem QoE
configurado;

15.16. As regras de escolha do link SD-WAN devem suportar o reconhecimento
de aplicacdes, grupos de usuarios, endereco IP de destino e Protocolo;

15.17. Deve suportar a configuragdo de nivel minimo de qualidade (laténcia,
jitter e perda de pacotes) para que determinado link seja escolhido pelo
SD-WAN;

15.18. Deve suportar envio de BGP route-map para BGP neighbors, caso a
qualidade minima de um link ndo seja detectada pela checagem de saude do
link.

16
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ANEXO Il
TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

Pelo presente instrumento a UNIVERSIDADE FEDERAL DO MARANHAO
(UFMA), sediado em Av. dos Portugueses, 1966 - Vila Bacanga, S&o Luis - MA,
CEP 65080-805, CNPJ n°

06.279.103/0001-19, doravante denominado CONTRATANTE, e, de outro lado,
a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N° do
CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° <n° do contrato>
doravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter
acesso a informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigdes de revelagao destas
informacdes sigilosas, bem como definir as regras para o seu uso e protegao;
CONSIDERANDO o disposto na Politica de Seguranca da Informagdo e
Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO, doravante TERMO, vinculado ao CONTRATO
PRINCIPAL, mediante as seguintes clausulas e condigdes abaixo
discriminadas.

1 - OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢gbes especificas
para regulamentar as obrigacées a serem observadas pela CONTRATADA, no
que diz respeito ao trato de informagdes sigilosas disponibilizadas pela
CONTRATANTE e a observancia as normas de seguranga da informagao e
privacidade por forca dos procedimentos necessarios para a execugao do
objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com
0 que dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n°® 13.709, de 14
de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845, de
14 de novembro de 2012, que regulamentam os procedimentos para acesso e
tratamento de informacéo classificada em qualquer grau de sigilo.

2 — CONCEITOS E DEFINIGOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e
definicdes:
INFORMAGAO: dados, processados ou n&do, que podem ser utilizados para
producdo e transmissado de conhecimento, contidos em qualquer meio, suporte
ou formato.

INFORMAGCAO SIGILOSA: aquela submetida temporariamente a restricdo de
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acesso publico em razdo de sua imprescindibilidade para a seguranga da
sociedade e do Estado, e aquela abrangida pelas demais hipoteses legais de
sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este
TERMO se vincula.

3 — DA INFORMAGAO SIGILOSA

Serdo consideradas como informagao sigilosa, toda e qualquer informagao
classificada ou ndao nos graus de sigilo ultrassecreto, secreto e reservado. O
TERMO abrangera toda informagédo escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada,
tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how,
técnicas, especificagdes, relatorios, compilagdes, codigo fonte de programas de
computador na integra ou em partes, formulas, desenhos, copias, modelos,
amostras de ideias, aspectos financeiros e econdmicos, definicdes,
informacdes sobre as atividades da CONTRATANTE e/ou quaisquer
informagdes técnicas/comerciais relacionadas/resultantes ou ndo ao
CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que
diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso,
conhecimento ou que venha a lhe ser confiada durante e em razdo das
atuacoes de execucao do CONTRATO PRINCIPAL celebrado entre as partes.

4 - DOS LIMITES DO SIGILO

As obrigagcbes constantes deste TERMO n&o serdo aplicadas as
INFORMAGCOES que:

| — sejam comprovadamente de dominio publico no momento da revelacéo,
exceto se tal fato decorrer de ato ou omissdo da CONTRATADA,;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros,
estranhos ao presente TERMO;

[l — sejam reveladas em razdo de requisigao judicial ou outra determinagéo
valida do Governo, somente até a extensdo de tais ordens, desde que as
partes cumpram qualquer medida de protecao pertinente e tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a
esta, na medida do possivel, tempo habil para pleitear medidas de protecao
que julgar cabiveis.

5 — DIREITOS E OBRIGAGOES
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As partes se comprometem a né&o revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipotese alguma, a terceiros, bem como a
nao permitir que qualquer empregado envolvido direta ou indiretamente na
execucdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua
estrutura organizacional e sob quaisquer alegacbes, faca uso dessas
INFORMACOES, que se restringem estritamente ao cumprimento do
CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer
tipo de copia da informacéo sigilosa sem o consentimento prévio e expresso da
CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o
aceite formal da direcdo e empregados que atuarao direta ou indiretamente na
execucdo do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem
como da natureza sigilosa das informacoes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados
visando garantir o cumprimento de todas as disposi¢des do presente TERMO e
dara ciéncia a CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas
necessarias a protegao da informacao sigilosa da CONTRATANTE, bem como
evitar e prevenir a revelagao a terceiros, exceto se devidamente autorizado por
escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das
informacdes reveladas a outra parte em funcédo deste TERMO.

| — Quando requeridas, as INFORMACOES deverao retornar imediatamente ao
proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas
controladas, coligadas, representantes, procuradores, soécios, acionistas e
cotistas, por terceiros eventualmente consultados, seus empregados,
contratados e subcontratados, assim como por quaisquer outras pessoas
vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem
como a limitar a utilizacdo das informacgdes disponibilizadas em face da
execucdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro,
acima, também se obriga a:

| — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo
ou dispor das INFORMACOES, no territério brasileiro ou no exterior, para
nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que nao
seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar
cautelas e precaugdes adequadas no sentido de impedir o uso indevido por
qualquer pessoa que, por qualquer razao, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido,
arcando com todos os custos do impedimento, mesmos judiciais, inclusive as
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despesas processuais e outras despesas derivadas, a divulgagao ou utilizagao
das INFORMAGCOES por seus agentes, representantes ou por terceiros;

Il = Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de
qualquer divulgacdo, caso tenha que revelar qualquer uma das
INFORMACOES, por determinagédo judicial ou ordem de atendimento
obrigatorio determinado por érgao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as
informacoes sigilosas.

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em
vigor desde a data de sua assinatura até expirar o prazo de classificacao da
informagdo a que a CONTRATADA teve acesso em razdao do CONTRATO
PRINCIPAL.

7 - PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES,
devidamente comprovada, possibilitara a imediata aplicagdo de penalidades
previstas conforme disposigdes contratuais e legislagdes em vigor que tratam
desse assunto, podendo até culminar na rescisao do CONTRATO PRINCIPAL
firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por
agao ou omissao, ao pagamento ou recomposi¢ao de todas as perdas e danos
sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular
processo administrativo ou judicial, sem prejuizo das demais sang¢des legais
cabiveis, conforme previsto nos arts. 155 a 163 da Lei n°. 14.133, de 2021.

8 — DISPOSIGOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do
CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagao do disposto
neste instrumento, ou quanto a execugao das obrigagdes dele decorrentes, ou
constatando-se casos omissos, as partes buscardo solucionar as divergéncias
de acordo com os principios de boa fé, da equidade, da razoabilidade, da
economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em
caso de duvida e, salvo expressa determinagdo em contrario, sobre eventuais
disposicdes constantes de outros instrumentos conexos firmados entre as
partes quanto ao sigilo de informacdes, tal como aqui definidas.
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Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA
manifesta sua concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer
motivo, auditar e monitorar as atividades da CONTRATADA,;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente
pela CONTRATANTE, todas as informagdes requeridas pertinentes ao
CONTRATO PRINCIPAL.

[l — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das
condigbes estabelecidas neste instrumento, n&o constituira novagéo ou
renuncia, nem afetara os direitos, que poderao ser exercidos a qualquer tempo;

IV — Todas as condigbes, termos e obrigagcdes ora constituidos serdo regidos
pela legislagao e regulamentagao brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo
firmado pelas partes;

VI — Alteragbes do numero, natureza e quantidade das informacdes
disponibilizadas para a CONTRATADA nao descaracterizardao ou reduzirdo o
compromisso e as obrigagdes pactuadas neste TERMO, que permanecera
valido e com todos seus efeitos legais em qualquer uma das situagoes
tipificadas neste instrumento;

VII — O acréscimo, complementagao, substituicdo ou esclarecimento de
qualguer uma das informacodes, conforme definicdo do item 3 deste documento,
disponibilizadas para a CONTRATADA, serao incorporados a este TERMO,
passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo
também a mesma protecdo descrita para as informagdes iniciais
disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo ao
CONTRATO PRINCIPAL,;

VIII — Este TERMO n&o deve ser interpretado como criagédo ou envolvimento
das Partes, ou suas filiadas, nem em obrigacdo de divulgar INFORMACOES
para a outra Parte, nem como obrigacao de celebrarem qualquer outro acordo
entre si.

9 - FORO

A CONTRATANTE elege o foro da cidade de Sdo Luis - MA, onde esta
localizada a sede da CONTRATANTE, para dirimir quaisquer duvidas
originadas do presente TERMO, com renuncia expressa a qualquer outro, por
mais privilegiado que seja.

10 — ASSINATURAS
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E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO
DE COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes
em 2 vias de igual teor e um s6 efeito.

CONTRATADA CONTRATANTE
<Nome> <Nome>
<Qualificagao> Matricula: xxxxxxxx
TESTEMUNHAS

<Nome> <Nome>
<Qualificagao> <Qualificagao>

<Local>, <dia> de <més> de <ano>.
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ANEXO Il

TERMO DE CIENCIA

INTRODUGAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da
Contratada diretamente envolvidos na contratagdo quanto ao conhecimento
da declaragdo de manutengao de sigilo e das normas de seguranca vigentes
no érgao/entidade.

No caso de substituigdo ou inclusdo de empregados da contratada, o preposto
devera entregar ao Fiscal Administrativo do Contrato os Termos de Ciéncia
assinados pelos novos empregados envolvidos na execugdo dos servigos
contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N° 94/2022.

1 — IDENTIFICAGAO

CONTRATO |Xxxxx/aaaa

NO

OBJETO <objeto do contrato>

CONTRATAD |<nome da contratada> CNPJ [ X0000XXXXX
A

PREPOSTO |<Nome do Preposto da Contratada>

GESTOR DO|<Nome do Gestor do Contrato> MATR | XO0OOXXXXXXXX
CONTRATO .

2 - CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia
e conhecer o inteiro teor do Termo de Compromisso de Manutengao de Sigilo e
as normas de seguranga vigentes da Contratante.

Funcionarios da Contratada

Nome Matricula Assinatura

<Nome do(a) Funcionario(a)>
SXXXXXXXXXX
>




UNIVERSIDADE FEDERAL DO MARANHAO

<Nome do(a) Funcionario(a)>
SXXXXXXXXXX
>

<Local>, <dia> de <més> de <ano>.




